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华为认证体系介绍 
华为认证是华为公司基于“平台+生态”战略，围绕“云-管-端”协同的新ICT技术架构，打

造的ICT技术架构认证、平台与服务认证、行业ICT认证三类认证，是业界唯一覆盖ICT
（Information and Communications Technology 信息通信技术）全技术领域的认证体
系。 
    根据ICT从业者的学习和进阶需求，华为认证分为工程师级别、高级工程师级别和专家
级别三个认证等级。华为认证覆盖ICT全领域，符合ICT融合的技术趋势，致力于提供领先的
人才培养体系和认证标准，培养数字化时代新型ICT人才，构建良性ICT人才生态。 

HCIA-Cloud Service（Huawei Certified ICT Associate-Cloud Service，华为ICT云服务
工程师认证）定位于培养掌握公有云最前沿知识技能，熟练使用华为云服务八大类产品的工
程师。主要面向HCIA-Cloud Service考试的学员或者希望了解云服务基础知识、华为云服务
产品使用、管理和维护等相关技术人士。HCIA-Cloud Service认证在内容上涵盖了IaaS、
PaaS、SaaS基础知识，包括华为云中计算类服务、存储类服务、网络类服务、管理类服
务、关系型数据库服务等云产品的操作使用。 

通过HCIA-Cloud Service认证，将证明您对华为云服务产品及技术有一定的了解，具备
独立使用华为云服务产品的能力。 

企业拥有通过HCIA-Cloud Service认证的工程师，意味着企业掌握了华为各类型云服务
产品的应用场景及使用方法，助力其ICT环境的云转型！ 
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  前  言 

简介 
本书为 HCIA-Cloud Service认证培训教程，适用于准备参加 HCIA-Cloud Service考试的学员

或者希望了解云服务基础知识、华为云服务产品使用、管理和维护等相关技术的读者。 

内容描述 
本实验指导书书共包含 6个实验，逐一介绍了计算服务、存储服务、网络服务、云安全服
务、管理类服务、关系型数据库服务。实验涵盖了华为云中主流云产品的操作使用，了解产品

在华为云体系架构中的作用及地位。 

标题 内容 

实验一 
介绍弹性云服务器（ECS）、镜像服务（IMS）、弹性伸缩（AS）、容器的

综合实验任务，包括：弹性云服务器（Linux）生命周期管理，镜像的使
用，弹性伸缩实验验证、介绍容器的综合实验任务。 

实验二 介绍存储类服务的使用，包括EVS、OBS、SFS和CBR的使用和管理操作。 

实验三 

介绍网络类服务的使用，包括：同一个VPC内两台ECS默认互通、验证可以
利用安全组控制通信、ECS绑定EIP后可以访问公网、ELB进行流量分发、创

建对等连接，使同区域不同VPC内的ECS进行通信和创建VPN，使不同
Region内的的ECS进行通信。 

实验四 
介绍管理类服务的使用，包括：主账号如何创建子账号及如何配置子账号权

限、使用云审计、配置云监控服务并进行监控和查看、搜索云日志。 

实验五 
介绍关系型数据库的基本操作，包括：购买RDS MySQL实例、通过数据管
理服务DAS连接MySQL实例、通过内网连接 MySQL实例和通过公网连接 
MySQL实例。 

实验六 

云服务器和RDS实例分别作为业务节点和数据节点。虚拟私有云为弹性云服
务器提供网络资源。根据业务需求和策略采用弹性伸缩，使用基础业务节点

的镜像动态地调整作为业务节点的弹性云服务器实例个数，保证业务平稳健

康运行。使用负载均衡将访问流量自动分发到多台业务节点弹性云服务器，

实现更高水平的应用程序容错性能，使用云监控服务来监控业务状态。 
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实验环境说明 
本实验环境为真实的华为公有云平台 http://www.huaweicloud.com/，请提前注册华为云账号
并进行实名认证。本实验手册中所有产品的操作及使用均在该平台上进行，由于云产品迭代较

快，部分实验手册内容与官网界面可能存在差别，实践时请以官网页面为准。 

在学习过程中可通过华为云帮助中心 http://support.huaweicloud.com/进行查询。 

以下表格为本手册中涉及的实验资源及费用预估，可做参考，具体费用以现网数据及个人操作

时长为准。 

实验部分环境资源 

实验 
实验资源

云服务 

数

量 
规格 

计费说

明 

时长

/h 

服务费

用/元 

总费

用/元 

计算

类服

务实

践 

弹性云服

务器 
3 

X86 计算 | 通用计算型 | s6.small.1 

| 1 核 | 1GB;高 IO | 40GB;全动态

BGP | 独享 | 按带宽计费 | 

1Mbit/s;CentOS | CentOS 7.6 

64bit; 

0.46/h 12 5.7 

70 

弹性云服

务器  
2 

X86 计算 | 通用计算型 | s6.small.1 

| 1 核 | 1GB;高 IO | 40GB;全动态

BGP | 独享 | 按带宽计费 | 

1Mbit/s;Windows | Windows 

Server 2012 R2 标准版 64 位简体

中文; 

0.31/h 12 3.72 

镜像服务 1 私有镜像 免费 12 0 

弹性伸缩

服务 
1  / 免费 12 0 

弹性公网

IP  
2 

独享 | 全动态 BGP | 按带宽计费 | 

5Mbit/s  
0.67/h 12 8.04 

虚拟私有

云 
1 / 免费 12 0 

存储

类服

务实

践 

弹性云服

务器  
2 

X86 计算 | 通用计算型 | s6.small.1 

| 1 核 | 1GB;高 IO | 40GB;全动态

BGP | 独享 | 按带宽计费 | 

1Mbit/s;Windows | Windows 

Server 2012 R2 标准版 64 位简体

中文; 

0.31/h 12 3.72 
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弹性云服

务器 
3 

X86 计算 | 通用计算型 | s6.small.1 

| 1 核 | 1GB;高 IO | 40GB;全动态

BGP | 独享 | 按带宽计费 | 

1Mbit/s;CentOS | CentOS 7.6 

64bit; 

0.46/h 12 5.52 

对象存储

服务  
1 

标准存储 | 1GB | 单 AZ 存储 | 对

象存储;1GB;1 万次;1GB;1GB;1GB; 

0.86/

按流量 
12 0.43 

云硬盘  2 高 IO | 10GB; 0.01/h 12 0.12 

云备份 1  云服务器备份存储库 | 1,000GB; 0.01/h 12 0.12 

弹性文件

服务 
1 SFS | 1GB; 

0.35/

月 
12 0.35 

网络

类服

务实

践 

弹性公网

IP  
3 

独享 | 全动态 BGP | 按带宽计费 | 

1Mbit/s  
0.25/h 12 2.99 

虚拟私有

云 
1 / 免费 12 0 

虚拟专用

网络  
2 

全动态 BGP | 按带宽计费 | 

1Mbit/s;1 个; 
0.4/h 12 4.77 

VPC 终端

节点 
1 基础版; 0.1/h 12 1.2 

弹性负载

均衡 
1 公网 | 全动态 BGP ;1Mbit/s 0.08/h 12 0.99 

管理

类服

务实

践 

统一身份

认证 
1 / 

免费 

12 

0 
云监控 1 / 12 

云日志 1   12 

云审计服

务 
1 / 12 

数据

库服

务实

践 

云数据库  1 
MySQL | 8.0 | 主备 | 通用增强型 | 

1 核 2GB;超高 IO | 40GB; 
0.5/h 12 5.95 

场景

化综

合实

践 

虚拟私有

云 
1 / 免费 12 0 

弹性公网

IP 
2 

独享 | 全动态 BGP | 按带宽计费 | 

5Mbit/s  
0.67/h 12 8.04 
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云数据库 1 
MySQL | 8.0 | 主备 | 通用增强型 | 

1 核 2GB;超高 IO | 40GB; 
0.5/h 12 5.95 

弹性云服

务器 
3 

X86 计算 | 通用计算型 | s6.small.1 

| 1 核 | 1GB;高 IO | 40GB;全动态

BGP | 独享 | 按带宽计费 | 

5Mbit/s;CentOS | CentOS 7.6 

64bit; 

1.21/h 12 14.56 

镜像服务 1 私有镜像 免费 12 0 

弹性伸缩

服务 
1  / 免费 12 0 

弹性负载

均衡 
1 公网 | 全动态 BGP ;5Mbit/s 0.34/h 12 4.02 
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1 计算类服务实践 

1.1 ECS+IMS+AS实践 

1.1.1 实验介绍 
弹性云服务器（Elastic Cloud Server）是一种可随时自助获取、可弹性伸缩的云服务器，可帮

助用户打造可靠、安全、灵活、高效的应用环境，确保服务持久稳定运行，提升运维效率。镜

像是用于创建服务器或磁盘的模板。 

镜像服务（Image Management Service）提供镜像的全生命周期管理能力，帮助用户快速部

署业务。 

弹性伸缩（Auto Scaling）根据用户的业务需求和策略，自动调整资源。可配置定时、周期或

告警策略，使用户资源随业务负载增长而增加，随业务负载降低而减少，节省云上业务资费，

保障业务平稳健康运行。 

本实验介绍了弹性云服务器（ECS）、镜像服务（IMS）、弹性伸缩（AS）的综合实验，包括

弹性云服务器（ECS）的创建登录、弹性云服务器（ECS）的资源变更、Windows私有镜像的

创建、共享镜像的制作、对资源进行弹性伸缩等。 

1.1.2 实验目的 
通过本实验，学员可以掌握三大计算服务（ECS、IMS、AS）的基本操作，具体如下： 

 弹性云服务器的创建登录 

 调整相关弹性云服务器的规格 

 通过云服务器创建Windows系统盘镜像 

 修改镜像属性，共享镜像 

 创建伸缩配置、伸缩配置组、伸缩策略和配置相关参数 

1.1.3 实验任务 
从用户角度来看，弹性云服务器更多扮演着云上 PC的角色，主要应用场景包括Web服务

器，小型数据库以及处理大型 IO操作频繁数据读写场景，通常情况下，ECS结合其他云服务
产品一起使用。在本实验中，ECS结合 IMS以及 AS产品一起进行使用。 
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1.1.4 ECS的生命周期管理 

1.1.4.1 创建两台不同操作系统的 ECS 

步骤 1 打开浏览器，输入网址链接www.huaweicloud.com，选择右上方“登录”。 

 

步骤 2 登录已注册的用户名及密码，单击进入控制台，选择区域为“华北-北京四”。 

 

步骤 3 选择左侧服务列表中模块“网络”—>“虚拟私有云”，进入网络控制台。 

 

http://www.huaweicloud.com/


 

 

HCIA-Cloud Service V2.2实验指导手册 第 14页 
 

 

 

步骤 4 点击“创建虚拟私有云”，配置参数，点击立即创建。 

 
 区域：华北-北京四 

 名称：自定义 

 其他参数可默认 

 

步骤 5 返回虚拟私有云列表，可查看已经创建的虚拟私有云。 

 

步骤 6 返回控制台，选择左侧服务列表中模块“计算”—>“弹性云服务器 ECS”。 
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步骤 7 单击“购买弹性云服务器”，进行基础配置。 

 
 计费模式：按需计费 

 区域：华北-北京四 

 可用区：随机分配 

 CPU架构：x86计算 

 规格：通用计算型，s6.small.1 1vCPUs/1G （最小化规格，可根据实际需求调整） 

 
 镜像类型：公共镜像，镜像：CentOS 7.6 64bit（40G） 

 主机安全：不开通 

 系统盘：高 IO，40G 
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步骤 8 单击“下一步：网络配置”。 

 网络：根据需要创建新的虚拟私有云（根据提示步骤进行）或选择之前已创建的虚拟私有

云。 

 扩展网卡：默认即可 

 安全组：可选择默认安全组 sys-default，也可新建安全组 

 弹性公网 IP：现在购买 

 线路：静态 BGP 

 公网带宽：按带宽计费 

 带宽大小：1Mbit/s（规格最小化，可根据需求调整，也可按流量计费选择） 

 

步骤 9 单击“下一步：高级配置”。 

 云服务器名称：ecs-Linux  

 登录凭证：密码 

 密码：可自定义，可参考 Huawei@123 

 确认密码：Huawei@123 
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 云备份：暂不购买 

 云服务器组（可选）：暂不配置，默认即可 

 高级选项：默认即可 

 

步骤 10 单击“下一步：确认配置”。确认配置后，请勾选我已经阅读并同意《华为镜像免责
声明》。单击“立即购买”。返回云服务器列表可查看已创建的云服务器。 
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步骤 11 以同样的流程创建一台Windows系统的弹性云服务器。除云服务器名称和公共镜像选
择不同外，其他参数可选择一致。 

 镜像类型：公共镜像 

 镜像：Windows Server 2012 R2 标准版 64位简体中文（40G） 

 

步骤 12 网络配置与前面步骤设置一致。 

步骤 13 高级配置中，参数如下： 

 云服务器名称：ecs- Windows2012，其他参数自定义设置 

 

步骤 14 购买成功后返回弹性云服务器列表，可查看已经创建好的两台云服务器。 
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1.1.4.2 登录弹性云服务器 

步骤 1 在弹性云服务器列表可以观察到两台 ECS的可用区，状态等参数，单击右侧操作栏里
的“远程登录”。 

 

步骤 2 分别给两台 ECS输入登录信息。 

 Linux系统：用户名：root；密码：自行设定的密码，如 Huawei@123 

 
 Windows用户名：Administrator；密码：自行设定的密码，如 Huawei@123 

Windows系统，如果界面提示“Press CTRL+ALT+DELETE to log on”，请单击远程登录操
作面板左上方的“Ctrl+Alt+Del”按钮进行登录。： 

 

步骤 3 通过上图界面显示，两台弹性云服务器登录成功。 
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1.1.4.3 变更弹性云服务器规格（以 Linux操作系统云服务器为例） 

在实际使用环境中，若已创建弹性云服务器规格无法满足业务需要时，可以随时变更弹性云服

务器的规格，不需要重新购买，降低操作的复杂度，节省时间及成本。 

步骤 1 在弹性云服务器列表中，查看待变更弹性云服务器（Linux）状态。 

步骤 2 若弹性云服务器状态不是关机状态，勾选弹性云服务器并单击“关机”。 

 

步骤 3 待弹性云服务器状态变更为关机状态时，单击“操作”列下的“更多 > 变更规格”。 

 

步骤 4 在弹出的变更规格页面，选择变更后的云服务器类型、vCPU和内存（根据需求设定，
实验中可选相对最小规格），单击“下一步”。确认无误后，勾选“我已经阅读并同

意《华为镜像免责声明》”，提交申请即可，返回云服务器列表，可观察到云服务器

的状态变为“更新规格中”。 

 

步骤 5 变更完成后，将该弹性云服务器开机，可观察到该云服务规格已变更。 
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步骤 6 可登录弹性云服务器（Linux），使用命令行方式查看变更。查看规格变化规格：（原
规格 1vCPU/1GB）， 

 输入指令 “cat /proc/cpuinfo| grep "processor"| wc -l”查询 vCPU个数。（建议手动输入指

令，如进行复杂粘贴，请注意命令格式） 

 
 输入“cat /proc/meminfo”查看内存的详细信息。其中MembersTotal是总内存。 

 

考虑到实际内存有折损，1881688kB符合变更结果，验证成功。 

1.1.5 通过云服务器创建Windows系统盘镜像 
如果您已经创建了一台云服务器，并根据业务需要进行了自定义配置（如安装软件、部署应用

环境等），您可以为更新后的云服务器创建系统盘镜像。使用该镜像创建新的云服务器，会包

含您已配置的自定义项，省去您重复配置的时间。 

以Windows操作系统为例，通过云服务器创建Windows系统盘镜像。流程如下： 

登录弹性云服务器—>配置Windows云服务器—>创建Windows系统盘镜像 

1.1.5.1 配置Windows 云服务器 

以创建的 ecs-Windows2012 弹性云服务器为例。 

步骤 1 远程登录该云服务器。 

步骤 2 查看网卡属性是否为 DHCP方式，若不是修改网卡属性为 DHCP方式。选择“开始 > 

控制面板”。 
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步骤 3 单击“网络和共享中心”，如下图所示。 

 

步骤 4 选择您已经设置为静态 IP的连接。以单击“以太网 2”为例  
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步骤 5 单击“属性—>Internet 协议版本 4（TCP/IPv4）—>属性”，选择您配置的协议版
本。 

 

步骤 6 若界面显示，已选择自动获取 IP地址，关掉属性界面，若未选择，在“常规”页签中
勾选“自动获得 IP地址”和“自动获得 DNS服务器地址”，单击“确定”。 
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步骤 7 在云服务器操作系统单击“开始”，右键单击“这台电脑”，选择“属性”，进入
“系统”区域框。在左侧界面中，单击“远程设置”，进入“远程桌面”区域框。选择

“允许远程连接到此计算机”。单击“确定”。 

 

步骤 8 选择“开始 ——> 控制面板”，打开“Windows防火墙”。在左侧选择“允许应用
或功能通过Windows 防火墙”。根据用户网络的需要，配置“远程桌面”可以在哪种

网络环境中通过Windows防火墙如图所示，然后单击下方的“确定”完成配置。 
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步骤 9 检查是否配置 cloudbase-init 

说明：不安装 cloudbase-init工具，将无法对云服务器进行自定义配置，只能使用镜像原有密

码登录云服务器。 

 本实验中，在申请弹性云主机时选择的是公共镜像 windows2012 R2镜像，默认安装

cloudbase-init，用户可在“控制面板—>程序与功能”查看使用的弹性云服务器是否已安
装 Cloudbase-init。 

 
使用公共镜像创建的云服务器，默认已经安装 cloudbase-init，不需要执行安装及配置操作。
用户导入镜像文件创建的云服务器，请按照指导安装及配置 cloudbase-init。（参考链接：

https://support.huaweicloud.com/usermanual-ims/zh-cn_topic_0030730602.html） 

1.1.5.2 创建Windows 私有镜像 

步骤 1 返回华为云控制台，在服务列表中选择“计算 —> 镜像服务 IMS”。 

https://support.huaweicloud.com/usermanual-ims/zh-cn_topic_0030730602.html
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步骤 2 在“镜像服务”列表页面，单击“创建私有镜像”。 

 

步骤 3 在“镜像类型和来源”页面，选择参数，点击“立即创建”即可。 

 区域：华北-北京四 

 创建方式：系统盘镜像 

 选择镜像源：选择云服务器，单击 ecs-Windows2012 

 名称：用户自定义，如 image-windows2012 
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步骤 4 确认私有镜像相关资源详情，确认无误后，勾选“我已经阅读并同意《镜像制作承诺
书》和《华为镜像免责声明》”，点击提交申请即可。 

步骤 5 根据界面提示，返回私有镜像列表查看镜像状态。镜像创建时间与镜像文件本身大小
有关，大约需要 10~20分钟，当镜像的状态为“正常”时，表示创建完成。 

 

1.1.5.3 修改镜像属性 

步骤 1 在镜像所在行的“操作”列下，单击“修改”。 

 

步骤 2 修改镜像名称、内存等相关信息。 
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1.1.5.4 区域内复制镜像 

步骤 1 在“镜像服务”页面，单击“私有镜像”进入对应的镜像列表。 

 

步骤 2 在镜像列表中，在需要复制的镜像所在行的“操作”列下，单击“更多”。选择“复
制”。 

 

步骤 3 在“复制镜像”对话框中，输入新镜像的名称和描述。加密可不选择，单击“确
定”。创建完成。 
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1.1.5.5 创建共享镜像 

用户获取用户 B的账户名称之后（如果用户 B为专属云用户或多项目用户，需要本账号用户
获取用户 B的帐户名称和项目名称），可以将指定的私有镜像共享给用户 B。共享镜像可以分

为批量镜像共享和单个镜像共享两种方式，用户可以按照需要进行选择。 

步骤 1 在“镜像列表。勾选需要共享的私有镜像，单击“操作”下的“共享”。 

 

步骤 2 在“共享镜像”窗口，输入用户 B的账户名，点击添加。如果用户 B是专属云用户或
多项目用户还需要选择对应的项目名称，然后点击添加。如果需要添加多个镜像接受

者，请再次输入新增镜像接受者的帐户名和项目名称，并单击“添加”。单击“确

定”。 
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1.1.5.6 添加镜像的共享租户 

步骤 1 在“镜像”列表页面，单击“私有镜像”进入对应的镜像列表。 

 

步骤 2 单击镜像名称查看镜像详情。在镜像详情页面，单击“添加租户”。 
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步骤 3 在“添加租户”窗口，输入新增共享租户的帐户名（如果新增共享租户为专属云用户
或多项目用户，多项目用户，请输入对应的项目名称），单击“添加”。 

 

 

步骤 4 当不需要共享给其他租户时，可删除镜像的共享租户，在租户列表中，选择删除成员
的方式。 

 删除单个成员：单击需要删除成员所在行的“删除”。 

 删除全部成员：单击租户列表上方的“全部删除”。 

 

1.1.5.7 使用私有镜像申请服务器 

步骤 1 在私有镜像列表，选择申请服务器，进入服务器购买。 

 

步骤 2 在购买服务器时，镜像选择已创建的私有镜像，其他参数可自定义购买服务器。 
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步骤 3 返回云服务器列表，可以看到利用私有镜像创建好的云服务器。 

 

1.1.6 AS的基本实践 
弹性伸缩（Auto Scaling）根据用户的业务需求和策略，自动调整资源。本实验进行带宽的伸
缩实践。 

1.1.6.1 创建伸缩配置 

步骤 1 进入华为云选择“控制台”。单击“服务列表”，选择“弹性伸缩 AS”。 

 

步骤 2 进入弹性伸缩详情界面后，选择“创建伸缩配置”。 

 

步骤 3 按照以下参考进行参数配置。 
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 区域：华北-北京四 

 名称：自定义即可，这里选择默认名称 

 配置模板：使用已有云服务器规格为模板，选择对应云服务器，这里选择 ecs-

Windows2012 

 
 弹性公网 IP：自动分配 

 规格：静态 BGP 

 带宽类型：独享带宽 

 计费方式：按带宽计费 

 带宽：5Mbit/s 

 登录方式：密码 

 密码：自定义设置云服务器的密码 

 确认密码：与密码相同 
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步骤 4 点击“立即创建”即可。界面提示“任务提交成功”。 

 

步骤 5 回到弹性伸缩主界面，可以看到已创建的伸缩配置。 

 

1.1.6.2 创建伸缩组 

步骤 1 在弹性伸缩详情界面，选择“创建弹性伸缩组”。 
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步骤 2 按照以下参考进行参数配置。 

 区域：华北-北京四 

 可用区：可用区 1、可用区 2、可用区 3（全部选中，可用区之间内网互通） 

 多可用区扩展策略：选择均衡分布 

 名称：用户自定义即可。这里为 as-group-CB 

 最大实例数（台）：10 

 期望实例数（台）：2 

 最小实例数（台）：1 

 
 伸缩配置：选择已创建好的伸缩配置 

 虚拟私有云：使用已有，若无 VPC，可自行创建后刷新加载 

 子网：默认，会自动选择 VPC下的子网 

 负载均衡：不使用 

 实例移除策略：根据较早创建的配置较早创建的实例 

 弹性公网 IP：释放 

 健康检查方式：云服务器健康检查 

 健康检查间隔：5分钟 

 健康状况检查宽限期：600 

 标签：暂不配置 

配置完成后，点击“立即创建”即可 
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步骤 3 界面显示任务提交成功后，点击“返回弹性伸缩组列表”。 

 

步骤 4 回到弹性伸缩主界面后，可以看到新创建好的弹性伸缩组 as-group-CB。 

 

步骤 5 选择对应弹性伸缩组，点击“查看伸缩策略”。 
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步骤 6 进入伸缩策略页面之后，点击“添加伸缩策略”。 

 

步骤 7 在弹出的伸缩策略界面，参考以下配置伸缩策略 as-policy-test1的参数，此步骤为创
建每天定时增加 1个实例的伸缩策略。 

 策略名称：as-policy-test1 

 策略类型：周期策略 

 重复周期：按天 

 触发时间：18:00 

 生效时间：默认 

 执行动作：增加 1 个实例 

 冷却时间：900 

 

步骤 8 参数配置完成后，单击“确定”。 
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步骤 9 再次点击“添加伸缩策略”。 

 

步骤 10 在弹出的伸缩策略界面，参考下图伸缩策略的参数，此步骤为创建每天定时减少 1个
实例数量的伸缩策略。注意，此步骤中的执行活动选择“减少”，实例数量选择

“1”。 

 策略名称：as-policy-test2 

 策略类型：周期策略 

 重复周期：按天 

 触发时间：23:00 

 生效时间：默认 

 执行动作：减少 1个实例 

 冷却时间：900 

 

步骤 11 参数配置配置完成后，单击“确定”。 

步骤 12 等待直到两个伸缩策略的触发时间都超时。 

步骤 13 在监控页签，可看到两个周期策略触发的实例数变化如下所示。每天在这两个周期策
略的触发时间都会有类似的实例数变化，用户可以自行进行观察。 
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实验中由于时间限制，可以点击立即执行策略，使策略生效。 

 

1.1.6.3 弹性伸缩带宽 

步骤 1 返回管理控制台。单击“服务列表”，选择“弹性伸缩 AS”。 

步骤 2 选择左侧导航栏“弹性伸缩 > 伸缩带宽”。单击“创建伸缩带宽策略”。 

 

步骤 3 配置策略名称、资源、策略类型、触发条件等，可参考下图进行配置。 

 区域：华北-北京四 

 策略名称：as-policy-test 

 弹性公网 IP：本实验仅用于验证带宽伸缩策略，选择已有公网 IP或者新创建一个公网 IP

均可。若无公网 IP，可自行创建后刷新加载， 

 策略类型：定时策略 

 触发时间：默认（一般是当前时间戳后几分钟，设置时间应很快看到策略生效） 

 执行动作调整：调整到 10Mbit/s 

 冷却时间（秒）：300 
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步骤 4 单击“立即创建”。 

步骤 5 等待至时延，切换回“弹性伸缩”-“伸缩带宽”界面。 

 

步骤 6 单击所创建的伸缩策略，单击图中的弹性 IP（蓝色字体），进入查看 IP详细信息，可
以看到带宽已成功变为 10Mbit/s。 
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1.2 容器基本操作 

1.2.1 实验介绍 
容器（Container）是一种轻量级的虚拟化技术，所谓的轻量级虚拟化，就是使用了一种操作

系统虚拟化技术，这种技术允许一个操作系统上用户空间被分割成几个独立的单元在内核中运

行，彼此互不干扰，这样一个独立的空间，就被称之为一个容器。 

本实验介绍了弹性云服务器（ECS）结合 Docker容器的综合实验，包括弹性云服务器
（ECS）的创建登录，Docker容器的创建、查看、运行，Docker镜像的构建，私有 registry的

搭建等。 

1.2.2 实验目的 
通过本实验，学员可以掌握 ECS和 Docker容器的基本操作，具体如下： 

 弹性云服务器的创建登录 

 容器的创建、查看、进入、运行 

 容器镜像的构建 

 容器私有 registry的搭建 

1.2.3 实验任务 
本实验将在 ECS上进行容器的相关操作。 

1.2.4 容器基本操作 

1.2.4.1 登录弹性云服务器 

步骤 1 参照 1.1.4.1步骤创建一台 Linux弹性云服务器，如账号中已存在，可用现有云服务器
操作。  

步骤 2 在弹性云服务器列表可以观察到 ECS-Linux的可用区，状态等参数，单击右侧操作栏
里的“远程登录”。 
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步骤 3 输入对应登录信息。 

 用户名：root 

 密码：输入创建 ECS时设置的密码 

出现下图界面，说明弹性云服务器 ECS-Linux登录成功。 

 

1.2.4.2 安装 docker 环境 

步骤 1 通过 uname –r命令查看当前系统的内核版本。 

uname -r 

 

步骤 2 使用 root权限登录 CentOS。输入以下指令，将 yum包（YUM，全称 Yellow dog 
Updater, Modifier，是一个自由、开源的命令行软件包管理工具，运行在基于 RPM包

管理的的 Linux操作系统）更新到最新（后续过程中若需输入，输入 y即可）。 

sudo yum update 
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步骤 3 使用以下指令安装需要的软件包，yum-util提供 yum-config-manager功能。 

 sudo yum install –y yum-utils device-mapper-persistent-data lvm2 
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步骤 4 使用以下指令设置 yum源。 

 sudo yum-config-manager \--add-repo \https://download.docker.com/linux/centos/docker-ce.repo 

 

步骤 5 使用以下指令查看所有仓库中所有 docker版本，并选择特定版本安装。 

yum list docker-ce --showduplicates | sort -r 
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步骤 6 使用以下指令安装 docker，过程中如需输入，请输入 y。（安装时长与云服务器绑定
带宽有关，如使用较小带宽，请耐心等待 5-10min。） 

sudo yum install docker-ce 
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注意：如过程出现报错，可手动输入指令，注意指令格式及指令间空格，用户也可自行查找其

它安装 docker的方式。 

步骤 7 分别输入以下指令启动并加入开机启动。 

sudo systemctl start docker 

sudo systemctl enable docker 

 

 

步骤 8 输入以下指令验证安装是否成功（有 client和 service两部分表示 docker安装启动都
成功。） 

docker version 
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1.2.4.3 运行第一个容器 

步骤 1 输入以下指令创建一个名为 huawei的 httpd容器。 

docker create --name huawei httpd 

 

步骤 2 输入以下指令查看该容器信息。 

 docker ps -a 

 

步骤 3 输入以下指令启动容器 huawei。 

docker start huawei 

 

步骤 4 输入以下指令再次查看容器的 huawei信息，状态为 UP。 

 docker container ls 

 

步骤 5 输入以下指令停止容器 huawei，并查看到该容器状态为 Exited。 

docker stop huawei 

docker ps –a 

 

步骤 6 删除容器 huawei，并查看容器信息，发现已删除。 

docker rm huawei 

docker ps –a 

 

1.2.4.4 docker exec 进入容器 

步骤 1 在后台运行一个名为“httpd1”的 httpd容器，并将其服务端口 80映射到宿主机
8080端口。 
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docker run --name httpd1 -d -p 8080:80 httpd 

 

步骤 2 输入以下指令访问容器 httpd1。 

curl 127.0.0.1:8080 

 

步骤 3 输入以下指令进入容器 httpd1。 

docker exec -it httpd1 bash 

 

步骤 4 分别输入以下指令修改 httpd1容器中静态文件内容，修改完成后输入“exit”退出。 

cd htdocs 

ls 

echo "update to httpd" > index.html 

exit 

 

步骤 5 输入以下指令再次访问容器 httpd1。容器依旧可正常访问，说明“exit”退出并不会
导致容器进程结束。 

curl 127.0.0.1:8080 

 

1.2.5 Dockerfile构建容器镜像（可选） 

步骤 1 使用以下指令在/root目录下创建一个 dockerfile文件夹。 

mkdir dockerfile 

 

步骤 2 进入 dockerfile，并创建一个名为 dockerfile1的 dockerfile文件。 

cd dockerfile 

touch dockerfile1 
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步骤 3 使用 vi编辑器编辑 dockerfile1。 

vi dockerfile1 

输入如下内容: 

FROM httpd 

MAINTAINER Gale@Huawei.com 

RUN echo “dockerfile test”> /usr/local/apache2/htdocs/index.html 

输入 ecs，输入：wq保存并退出 

 

步骤 4 构建镜像，镜像命名为 httpd:v11 

docker build -t httpd:v11 -f dockerfile1 /root/dockerfile 

mailto:Gale@Huawei.com
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步骤 5 查看创建的镜像。 

docker images 

 

步骤 6 以镜像 httpd:v11运行一个容器。 

docker run -d -p 8081:80 httpd:v11 

 

步骤 7 验证容器内容。 

curl 127.0.0.1:8081 

 

1.2.6 搭建私有 Registry（可选） 

步骤 1 在/root目录下创建一个myregistry文件夹，作为私有 Registry的存储空间。 

mkdir myregistry  

 

步骤 2 运行一个 registry容器，并将主机 1000端口映射到到其服务端口 5000。同时挂载步

骤 1中创建的文件夹作为 image存储空间。 

docker run -d -p 1000:5000 -v /root/myregistry:/var/lib/registry registry 
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步骤 3 将 httpd:v11更改成 Registry要求的格式，并查看。 

docker tag httpd:v11 127.0.0.1:1000/michael/httpd:v11 

docker images 

 

步骤 4 将镜像michael/httpd:v11上传至 Registry。 

docker push 127.0.0.1:1000/michael/httpd:v11 

 

步骤 5 查看 Registry中的镜像。 

curl 127.0.0.1:1000/v2/_catalog 

 

步骤 6 删除宿主机上的 httpd:v11镜像。 

docker rmi httpd:v11 

 
以上就是容器的基本操作。 
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1.3 删除资源 

步骤 1 实验完成后需删除对应 ECS资源。 

步骤 2 删除私有镜像资源。 

步骤 3 删除弹性伸缩服务资源。 

步骤 4 删除虚拟私有云，在进行删除 VPC时，需先删除子网。 

步骤 5 检查该实验中创建的资源是否已全部删除，如无则进行删除。 
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2 存储类服务实践 

2.1 云硬盘（EVS） 

2.1.1 实验介绍 
云硬盘（Elastic Volume Service）是一种为 ECS、BMS等计算服务提供持久性块存储的服

务，通过数据冗余和缓存加速等多项技术，提供高可用性和持久性，以及稳定的低时延性能。

您可以对云硬盘做格式化、创建文件系统等操作，并对数据做持久化存储。本实验介绍了云硬

盘创建，挂载等基本操作。 

2.1.2 实验目的 
通过本实验，学员可以掌握云硬盘的基本操作，具体如下： 

 购买云硬盘 

 挂载云硬盘 

 初始化云硬盘(Windows和 Linux) 

 快照的使用 

2.1.3 实验任务 
通常用户使用云硬盘，对原有基础上进行扩容，满足业务系统或实际生产环境中的配置需求，

申请的云硬盘可挂载使用，当不再使用时，可将云硬盘卸载，及时释放资源。本次实验主要介

绍在 windows环境下及 Linux环境下，云硬盘如何使用及挂载。 

 系统盘在创建云服务器时自动创建并挂载，无法单独购买。 

 数据盘可以在购买云服务器的时候购买，由系统自动挂载给云服务器。也可以在购买了云

服务器之后，单独购买云硬盘并挂载给云服务器。 

2.1.4 为Windows操作系统的 ECS挂载云硬盘 

2.1.4.1 购买云硬盘 

步骤 1 参照 1.1.4.1创建一台 windows2012（R2标准版 64位简体中文）云服务器弹性云服
务器，也可使用已存在符合要求的云服务器。 

步骤 2 登录管理控制台，选择“服务列表>存储 > 云硬盘”。进入云硬盘页面。 
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步骤 3 单击“购买磁盘” 

 

步骤 4 根据界面提示，配置云硬盘的基本信息。 

 计费模式：按需计费 

 区域：华北-北京四 

 可用区：可用区 1 

 磁盘类型：普通 I/O（若无此规格，可选界面存在的规格） 

 容量：20G 

 云备份：暂不配置 

 更多：暂不配置 

 磁盘名称：volume-winadded（用户可自定义） 
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步骤 5 单击“立即购买”。 

步骤 6 在“详情”页面，您可以再次核对云硬盘信息。确认无误后，单击“提交”，开始创建云硬
盘。如果还需要修改，单击“上一步”，修改参数。 

 

步骤 7 返回“磁盘列表”。在“云硬盘”主页面，查看云硬盘状态。待云硬盘状态变为“可用”时，
表示创建成功。 

2.1.4.2 挂载非共享云硬盘 

单独购买的云硬盘为数据盘，可以在云硬盘列表中看到磁盘属性为“数据盘”，磁盘状态为“可
用”。此时需要将该数据盘挂载给云服务器使用。 

系统盘必须随云服务器一同购买，并且会自动挂载，可以在云硬盘列表中看到磁盘属性为“系
统盘”，磁盘状态为“正在使用”。当系统盘从云服务器上卸载后，此时系统盘的磁盘属性变为
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“启动盘”，磁盘状态变为“可用”。（非共享云硬盘可理解为普通电脑购买的 SSD硬盘或 SATA

盘，挂载后对应电脑中 C、D、E硬盘）。 

步骤 1 在云硬盘列表，找到需要挂载的云硬盘，单击“挂载”。弹出“挂载 ”对话框。 

 

步骤 2 选择云硬盘待挂载的云服务器，该云服务器必须与云硬盘位于同一个可用分区，通过
下拉列表选择“挂载点”。  

 

步骤 3 返回云硬盘列表页面，此时云硬盘状态为“正在挂载”，表示云硬盘处于正在挂载至
云服务器的过程中。当云硬盘状态为“正在使用”时，表示挂载至云服务器成功，下

一步进行初始化才能正常使用。 

 
 

2.1.4.3 初始化Windows 云硬盘 

云硬盘挂载至云服务器后，需要登录云服务器初始化云硬盘，即格式化云硬盘，之后云硬盘才

可以正常使用。 

步骤 1 选择相应的windows 云服务器，点击远程登录。 
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步骤 2 使用 RDP文件登录或其他方式（VNC）登录，，在云服务器桌面，选择“开始”，在菜
单列表中选择“服务器管理器”，然后文件和存储服务 -> 工具 -> 计算机管理。 

 

步骤 3 在左侧导航树中，选择 存储 –> 磁盘管理。 

步骤 4 进入“磁盘管理”页面。 
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步骤 5 若新挂载磁盘为“脱机”状态，在磁盘 1区域，右键单击后在菜单列表中选择“联机”，进
行联机。若新挂载磁盘显示为“没有初始化”，则右键单击在菜单列表中选择“初始化磁
盘”。在“初始化磁盘”对话框中显示需要初始化的磁盘，选中“MBR（主启动记录）”或

者“GPT (GUID 分区表)”，单击“确定”。 

          

步骤 6 右键单击磁盘上未分配的区域，选择“新建简单卷”。 
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步骤 7 弹出“新建简单卷向导”对话框，根据界面提示，单击“下一步”。 

 

步骤 8 根据需要指定卷大小，默认为最大值，单击“下一步”。 

 

步骤 9 分配驱动器号，单击“下一步”。 
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步骤 10 勾选“按下列设置格式化这个卷”，并根据实际情况设置参数，格式化新分区，单击“下
一步”完成分区创建。 

 

步骤 11 单击“完成”完成向导。需要等待片刻让系统完成初始化操作，当卷状态为“状态良好”
时，表示初始化磁盘成功。 
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步骤 12 进入弹性云服务器的计算机，可以看到出现了新的磁盘，说明已挂载成功。 

 

2.1.5 为 Linux操作系统的 ECS挂载云硬盘 

步骤 1 参考 1.1.4的步骤申请一台 Linux云服务器（CentOS 7.6 64bit） 

步骤 2 参考 2.1.4购买非共享云硬盘（如 volume-linuxadd），并将改数据盘至挂载云服务器

（在购买数据盘是注意可用区需要 linux云服务器在同一可用区）。 

步骤 3 远程登录 linux云服务器，执行以下命令，查看新增数据盘。 

fdisk -l 
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表示当前的云服务器有两块磁盘，“/dev/vda”是系统盘，“/dev/vdb”是新增数据盘。 

步骤 4 执行以下命令，进入 fdisk分区工具，开始对新增数据盘执行分区操作。 

fdisk 新增数据盘，以新挂载的数据盘“/dev/vdb”为例： 

fdisk /dev/vdb 

 
输入“n”，按“Enter”，开始新建分区。 

 

步骤 5 以创建一个主要分区为例，输入“p”，按“Enter”，开始创建一个主分区。以分区编号选
择“1”为例，输入主分区编号“1”，按“Enter”。 

 
“First sector”表示初始磁柱区域，可以选择 2048-20971519，默认为 2048。 

步骤 6 以选择默认初始磁柱编号 2048为例，按“Enter”。 
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“Last sector”表示截止磁柱区域，可以选择 2048-20971519，默认为 20971519。 

步骤 7 以选择默认截止磁柱编号 20971519为例，按“Enter”。 

 
表示分区完成，即为 10GB的数据盘新建了 1个分区。 

步骤 8 输入“p”，按“Enter”，查看新建分区的详细信息。 

 
表示新建分区“/dev/vdb1”的详细信息。 

步骤 9 输入“w”，按“Enter”，将分区结果写入分区表中。 
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注：如果之前分区操作有误，请输入“q”，则会退出 fdisk分区工具，之前的分区结果将不会被
保留。 

步骤 10 执行以下命令，将新的分区表变更同步至操作系统。 

partprobe  

步骤 11 执行以下命令，将新建分区文件系统设为系统所需格式。 

mkfs -t 文件系统格式 /dev/vdb1 

以设置文件系统为“ext4”为例： 

mkfs -t ext4 /dev/vdb1 

 
格式化需要等待一段时间，不要退出，等待任务状态为 done。 

步骤 12 执行以下命令，新建挂载点。 

以新建挂载点“/mnt/sdc”为例： 

mkdir /mnt/sdc 

步骤 13 执行以下命令，将新建分区挂载到上步中新建的挂载点下。 

以挂载新建分区至“/mnt/sdc”为例： 

mount /dev/vdb1 /mnt/sdc 
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步骤 14 执行以下命令，查看挂载结果。 

df -TH 

 
表示新建分区“/dev/xvdb1”已挂载至“/mnt/sdc”。 

2.1.6 设置开机自动挂载磁盘分区（可选） 

步骤 1 执行以下命令，查询磁盘分区的 UUID。 

blkid 磁盘分区，以查询磁盘分区“/dev/vdb1”的 UUID为例： 

blkid /dev/vdb1 

 

步骤 2 编辑器“fstab”文件。 

vi /etc/fstab 

按“i”，进入编辑模式，填写下行内容（以下 UUID换成自己查询所得的 ID） 

UUID= 8493dccb-1a8c-4225-8e9c-84eb1243cf23 /mnt/sdc                ext4    defaults        0 2 

按“ESC”后，输入“:wq”，按“Enter”。 

步骤 3 执行如下命令，卸载已挂载的分区。umount 磁盘分区，命令示例： 

umount /dev/vdb1 

步骤 4 执行如下命令，将“/etc/fstab”文件所有内容重新加载。 

mount -a 

步骤 5 执行如下命令，查询文件系统挂载信息。 

mount | grep /mnt/sdc 

 

2.1.7 快照使用（可选） 

步骤 1 分别执行以下指令创建测试文件。 

cd /mnt/sdc/snapshot 
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echo “snapshot test”> test.file 

cat test.file 

 

步骤 2 根据以上内容中的 volume-linuxadd步骤，点击更多->创建快照。 

 

步骤 3 创建快照名字为 volume-linuxdata。 

 

步骤 4 返回快照列表，点击左侧快照，进入 volume-linuxdata，选择挂载至 ecs-linux。 

 

步骤 5 登录 ecs-linux，查看新增数据盘。 

fdisk –l 
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步骤 6 执行以下命令，新建挂载目录。 

mkdir /mnt/sdc 

步骤 7 以挂载新建分区“/dev/vdc1”至“/mnt/sdc”为例。 

mount /dev/vdc1 /mnt/sdc 

步骤 8 切换目录至“/mnt/sdc”，并验证快照文件是否同步。 

cd /mnt/sdc/snapshot 

ls 

cat test.file 

 
出现以上回显，证明快照文件同步成功。 

2.2 对象存储服务(OBS) 

2.2.1 实验介绍 
稳定、安全、高效、易用的云存储服务，具备标准 Restful API 接口，可存储任意数量和形式

的非结构化数据，本实验介绍了如何通过 OBS Browser+完成基本的对象存储管理操作。 

2.2.2 实验目的 
 掌握 OBS Browser+的安装方法。 

 掌握 OBS Browser+的基本功能的使用方法（创建桶和文件夹；上传、下载、删除文件或

文件夹；删除桶等）。 

2.2.3 实验任务 
通过控制台访问 OBS，您首先要使用您的华为云账号或 IAM用户登录控制台，在这种场景下

OBS通过您的账号或 IAM用户信息进行鉴权。 

而在使用其他方式访问 OBS时，例如工具（OBS Browser+、obsutil）、SDK或 API，不需要
您提供华为云账号或 IAM用户登录信息，取而代之的是通过账号或 IAM用户的访问密钥

（AK/SK）来进行鉴权。所以您在使用这些方式访问 OBS时，需要提前获取访问密钥
（AK/SK）。 
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2.2.4 OBS Browser+使用 

2.2.4.1 获取访问密钥（AK 和 SK） 

步骤 1 在华为云控制台，单击页面右上角的用户名，并选择“我的凭证”。 

 

步骤 2 在左侧导航栏，选择“访问密钥”。单击“新增访问密钥”进入“新增访问密钥页
面”。 

 

步骤 3 在弹出的“新增访问密钥”对话框中，输入登录密码(登录华为云网站所用的密码)。通过
邮箱或者手机进行验证，输入对应的验证码。 
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步骤 4 单击“确定”，下载访问。 

步骤 5 根据浏览器提示，保存密钥文件。 

 注：为防止访问密钥泄露，建议您将其保存到安全的位置。 

步骤 6 打开下载至本地的“credentials.csv”密钥文件即可获取到访问密钥（AK和 SK）。 

2.2.4.2 下载 OBS Browser+工具并初始化。 

步骤 1 在控制台首页，单击“服务列表 > 存储 > 对象存储服务 OBS”，进入OBS控制台。 

 

步骤 2 进入链接 https://support.huaweicloud.com/browsertg-obs/obs_03_1003.html ，针
对不同操作系统，下载对应的OBS Browser+软件包。 

https://support.huaweicloud.com/browsertg-obs/obs_03_1003.html
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步骤 3 将下载完成的软件包解压至本地并进行安装。 

步骤 4 使用 AK方式登录。 

 账号名：此处以输入“obs_test”为例。 

 存储服务：选择“OBS存储”，OBS Browser+将自动设置服务器域名为华为云OBS的服

务域名。 

 Access Key ID：请从获取访问密钥（AK和 SK）下载的密钥文件中获取。 

 Secret Access Key：请从获取访问密钥（AK和 SK）下载的密钥文件中获取。 

 访问路径：不输入。 

      
注：OBS Browser+最多允许和保留 100个历史账号登录；如果您的所在的网络环境需要代理

访问，需要提前在设置中配置网络代理。 
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2.2.4.3 创建桶 

步骤 1 选择语言。 

 

步骤 2 在 OBS Browser+页面左上方单击“创建桶”。 

 

步骤 3 在弹出的“创建桶”对话框中，配置以下参数： 

 方式：选择“创建桶”。 

 区域：单击下拉框选择，此处以选择“华北-北京四”为例。 

 存储类别：选择“标准存储”。 

 桶 ACL：私有 

 桶名：桶命名规则可以单击输入框后的 查看，此处以输入“obs-buckets-test”为例。 
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步骤 4 单击“确定”，系统将弹窗提示桶是否创建成功。 

2.2.4.4 上传文件或文件夹 

步骤 1 单击桶名称，进入对象列表页面。 

步骤 2 单击“上传”，并选择“上传文件”或“上传文件夹”。 

 

步骤 3 上传文件 

在“上传文件”弹框中单击“选择文件”，选中需要上传的文件后，单击“打开”。 

OBS Browser+一次同时上传多个文件。上传多个文件时，按住“Ctrl”或“Shift”同时选择多个文

件即可，同时支持“Ctrl+A”全选操作。操作习惯与Windows操作系统上的操作习惯保持一

致。 
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步骤 4 上传文件夹，选择待上传的文件夹后，单击“确定”。 

步骤 5 待上传文件或文件夹选择完毕后，单击“确定”。 

步骤 6 （可选）单击页面右上角的 图标进入任务管理界面，任务管理界面将显示文件或文件

夹的上传进度，您可以根据需要对上传任务进行暂停、运行或取消。 

步骤 7 上传成功的文件或文件夹可在对象列表中查看。 

 

2.2.4.5 下载文件或文件夹 

步骤 1 在对象列表页面，选中待下载的文件或文件夹后，单击“下载”。 

 

步骤 2 在对话框中选择存放文件或文件夹的路径后，单击“确定”。 

步骤 3 （可选）点击左侧导航栏“任务管理”，任务管理界面将显示文件或文件夹的下载进
度，您可以根据需要对下载任务进行暂停、运行或取消。 
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2.2.4.6 删除文件或文件夹 

步骤 1 在对象列表页面，选中待删除的文件或文件夹后，单击“更多 > 删除”。 

 

步骤 2 在“删除对象”消息确认框中单击“是”。 

步骤 3 （可选）进入任务管理界面将显示文件或文件夹的删除进度，您可以根据需要对删除任
务进行暂停、运行或取消。  

2.2.5 OBS多版本控制 

2.2.5.1 操作流程 

步骤 1 登录 OBS控制台（浏览器打开），在桶列表中选择已创建的桶。 

 

步骤 2 进入“概览”页面，鼠标滑过“基本信息”区域“多版本控制”查看状态。 



 

 

HCIA-Cloud Service V2.2实验指导手册 第 75页 
 

 

 

 

步骤 3 在“多版本控制”右侧显示“编辑”按钮，单击“编辑”，选择“启用”。 

 

           

步骤 4 单击目标桶“obs_test”待查看的对象，进入“对象”详情页面。单击“上传对象”，
分别上传两个同名的图片对象。 
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步骤 5 单击上传好的该文件的名称，进入该文件属性。 

            
点击版本，即可看到由不同时间导入的不同版本的文件。

 

步骤 6 点击待分享图片的“分享”，填写 URL有效期，复制链接进行分享。 
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注：最高有效期为 18小时。 

通过链接查看到两张不同版本的同名图片。 

  

2.2.6 OBS权限控制 

2.2.6.1 操作流程 

步骤 1 在 OBS管理控制台选择“对象存储服务”。  

步骤 2 在桶列表单击待操作的桶，选择“访问权限控制”。 
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步骤 3 单击“桶策略>高级桶策略”。 

 

步骤 4 单击“创建通策略“，系统弹出“创建通策略”对话框。 
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步骤 5 配置如下参数： 

 桶名称：obs-buckets-tes 

 策略模式：自定义模式 

 效果：Allow 

 被授权用户：包含 

 账号 ID：*（表示所有匿名用户） 

 资源：包含，当前账号 

 动作：包含 

条件：  

 运算符：DateGreateThan 键：CurrentTime 值：2020-06-11T19:00:00Z 

 运算符：DateLessThan 键：CurrentTime 值：2020-06-11T20:00:30Z 

注：若仅是验证，可以将时间间隔变短（可自行修改）。 

 

 

步骤 6 OBS权限控制结果验证。 
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在设定的允许访问时间，任何用户都可以访问操作桶资源。在允许时间范围外，除了桶拥有

者，其他用户不能访问操作桶。 

当超过设置的访问时间时，访问桶中的会报错，如下： 

 

2.2.7 删除资源 
在华为云控制台将创建的OBS资源删除，注意在删除桶前，需要将桶中的文件删除才能删除

桶。 

2.3 弹性文件服务(SFS) 

2.3.1 实验介绍 
弹性文件服务（Scalable File Service，SFS）提供按需扩展的高性能文件存储（NAS），可为

云上多个弹性云服务器（Elastic Cloud Server，ECS），容器（CCE&CCI），裸金属服务器
（BMS）提供共享访问。本实验介绍了 SFS的基本操作。 

2.3.2 实验目的 
 掌握创建共享文件夹的操作。 

 掌握在 Linux云服务器及Windows上挂载文件系统的操作。 

 实现跨 VPC的多个云服务器共享使用文件系统。 

2.3.3 创建文件系统 

2.3.3.1 前提 
 已创建两个不同的虚拟私有云，vpc-test-linux及 vpc-test-windows 

 申请一台绑定公网 IP（EIP）的 Linux云主机（ecs-linux|CentOS 6.7），在网络配置中选

择 vpc-test-linux。 

 申请一台绑定公网 IP（EIP）的Windows云主机。（ecs-windows|windows 2012），在网

络配置中选择 vpc-test-windows。 

2.3.3.2 创建单个文件系统 

步骤 1 登录华为云控制台，在控制台首页，单击“服务列表 > 存储 > 弹性文件服务”。  
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步骤 2 在弹性文件服务中，单击“创建文件系统”。 

 

步骤 3 弹出的页面中输入文件系统的名称，文件系统类型以及所在的 VPC。 

 文件系统类型：SFS 

 区域：华北-北京四 

 可用区：可用区 2 

 类型：NFS 

 虚拟私有云：绑定已创建私有云，或自行创建刷新后添加 

 自动扩容：关闭 

 最大容量：1GB 

 名称：sfs-sdcbb 

 数量：1个 

步骤 4 单击“立即创建”。 

步骤 5 在“资源详情”界面，确认信息无误后，单击“提交”。 

  

步骤 6 显示任务提交成功。 
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步骤 7 返回 SFS页面，查看最终结果。 

 

2.3.3.3 添加权限 

理论上，需要 SFS和 ECS归属在同一个 VPC上并挂载才能实现文件共享。但是我们可以通过

在权限列表添加 VPC，实现跨 VPC的多个云服务器共享使用文件系统的目的。示例： 

 进入所创建的 SFS，在基本信息-权限列表中添加 VPC，如下图，本实验增加 vpc-test-

linux及 vpc-test-windows的权限。 

 

2.3.4 挂载文件系统到云服务器（Linux） 

2.3.4.1 挂载步骤 

步骤 1 进入 ECS页面。在已创建好的弹性云服务器所在行（创建过程详情请查考“第 2章弹
性云服务器 ECS实验”），单击“远程登录”，示例：vpc-test-linux中的云服务器

ecs-linux。 

 

步骤 2 使用 root账户和密码登录该云服务器。 
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步骤 3 查看系统是否安装 NFS软件包（系统一般会自带该软件包），执行如下命令： 

rpm -qa|grep nfs 

 
如果回显如上图类似信息，说明已经成功安装 NFS软件包，不同操作系统回显会有所不同。 

步骤 4 如果未回显，则表示未安装。根据不同的操作系统，执行不同命令。(本实验以 CentO 
S7.6 bit为例) 

 CentOS、Red Hat、Euler OS、Fedora或 Oracle Enterprise Linux系统下，执行如下命
令： 

sudo yum -y install nfs-utils 

 
 Debian或 Ubuntu系统下，执行如下命令： 

sudo apt-get install nfs-commonSUSE 

 OpenSUSE系统下，执行如下命令： 

zypper install nfs-client 

步骤 5 输入以下指令安装 bind-utils软件包。 

yum install bind-utils 

       
登录 sfs 控制台，点击待挂载文件系统，查看挂载地址。         

 
注：红框处是对应的文件系统域名。 

步骤 6 执行以下命令，验证文件系统域名是否可以解析到 IP地址，例如： 

nslookup sfs-nas01.cn-north-4b.myhuaweicloud.com 
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解析成功回显如下： 

 

步骤 7 执行命令mkdir /本地路径，创建待挂载到的本地目录，例如： 

mkdir /localfolder 

步骤 8 运行如下命令挂载创建的共享文件系统到上述创建的本地路径。 

mount -t nfs -o vers=3,nolock 共享路径（即 SFS文件系统路径）/本地路径 

例如： 

mount -t nfs -o vers=3,timeo=600,nolock sfs-nas01.cn-north-4b.myhuaweicloud.com:/share-983fd451 
/localfolder 

 

步骤 9 运行 mount –l查看已挂载的文件系统。 

mount -l 
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步骤 10 执行 vi /etc/fstab命令编辑“/etc/fstab”文件。 

vi /etc/fstab 

在文件的最后新增要挂载的文件系统信息，配置示例如下： 

sfs-nas01.cn-north-4b.myhuaweicloud.com:/share-983fd451 /localfolder nfs vers=3,timeo=600,nolock 0 0 

单击“Esc”，并输入:wq，保存文件并退出。 

注：其中，“挂载地址”和“/localfolder”需根据实际情况进行修改。 

步骤 11 查看修改后的 fstab文件内容。 

cat /etc/fstab 

 

步骤 12 重启服务器。 

reboot 

步骤 13 运行mount –l查看已挂载的文件系统。 

mount -l 

 

步骤 14 创建文档“new”。 

cd /localfolder 

vim new 

步骤 15 编辑“new”文档，输入 ecs，并输入:wq并保存。  

     

步骤 16 执行 cat /localfolder/new查看文档内容。  

cat /localfolder/new 
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2.3.5 挂载文件系统到云服务器（Windows） 

2.3.5.1 登录Windows 云服务器 

步骤 1 进入 ECS页面。在已创建好的弹性云服务器所在行，单击“远程登录”，示例：vpc-
test-windows中的云服务器 ecs-windows。 

 

步骤 2 可选择多种方式登录，本实验中选择 VNC方式登录。 

 

2.3.5.2 安装 NFS客户端 

步骤 1 单击单击左下角“服务器管理器”，弹出“服务器管理器”界面。 

 

步骤 2 单击“添加角色和功能”。 
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步骤 3 根据系统提示操作单击“下一步”，在“服务器角色”，选择“NFS服务器”。 

 

步骤 4 单击“下一步”，添加功能。 
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步骤 5 在“功能”选择“NFS客户端”。 

 

步骤 6 确认无误后单击“安装”。 
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步骤 7 安装结束后，如果首次安装 NFS客户端，需要按照系统提示重新启动客户端并重新登
录云服务器。 

2.3.5.3 挂载步骤 

步骤 1 选择“控制面板 ”，查看方式选择“类别”。 

 

步骤 2 选择“控制面板 > 系统和安全 > 管理工具 > Network File System 服务(NFS)”。 



 

 

HCIA-Cloud Service V2.2实验指导手册 第 90页 
 

 

 

 

步骤 3 右键单击“NFS客户端”选择“属性”，修改传输协议为“TCP协议”，同时选中“使用硬装

载”。 
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步骤 4 在Windows 2012 的 CMD命令框执行如下命令（X为空闲盘盘符）。 

SFS文件系统执行命令 

mount -o nolock sfs-nas01.cn-north-4b.myhuaweicloud.com:/share-983fd451 X: 

注：nolock sfs-nas01.cn-north-4b.myhuaweicloud.com:/share-983fd451从 sfs的挂载地址

处获取。（每个用户地址不同，从自己创建的 sfs的挂载地址处获取，请不要直接复制本示例
地址。） 

 
 

2.3.5.4 结果验证 

步骤 1 在Windows云服务器上，查看“这台电脑”，可以看到已经挂载好的文件系统。 

 

步骤 2 进入 share-983fd451，查看所创建的文件“new”。（该“new”文件为在 ecs-linux
云服务器上创建的），说明文件可以共享。 

 

2.3.6 删除资源 

2.3.6.1 卸载文件系统（Linux） 

步骤 1 登录 ecs-linux云服务器，运行如下命令，卸载已经挂载的共享文件系统。 

umount /localfolder 
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步骤 2 输入mount-l命令，验证是否卸载成功。 

mount-l 

2.3.6.2 卸载文件系统（Windows） 

步骤 1 登录 ecs-windows云服务器，在“这台电脑”界面，右键单击待卸载的文件系统，选
择“断开”。 

 

步骤 2 若网络位置下已挂载的文件系统已不存在即表示卸载成功。 

2.3.6.3 删除文件系统 

步骤 1 进入 SFS页面。 

步骤 2 在共享列表中，单击要删除的共享最右侧的“删除”。 

 

步骤 3  文件系统的状态变为“正在删除”，一段时间后，刷新页面，文件系统没有显示在列表
中，成功删除。 
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2.4 云备份（CBR） 

2.4.1 实验介绍 
云备份（Cloud Backup and Recovery）为云内的弹性云服务器（Elastic Cloud Server, 

ECS）、云耀云服务器（Hyper Elastic Cloud Server，HECS）、裸金属服务器（Bare Metal 

Server, BMS）（下文统称为服务器）、云硬盘（Elastic Volume Service, EVS）、SFS Turbo
文件系统和云下 VMware虚拟化环境，提供简单易用的备份服务，针对病毒入侵、人为误删

除、软硬件故障等场景，可将数据恢复到任意备份点。 

云备份保障用户数据的安全性和正确性，确保业务安全。 

2.4.2 实验目的 
 掌握购买存储库的操作。 

 掌握创建云服务器备份的操作。 

 掌握使用云服务器备份恢复数据的操作。 

2.4.3 实验任务 
在华为云上购买存储库，通过云服务器备份这一服务，应对服务器中的磁盘发生故障、或者由

于人为误操作导致服务器数据丢失的情况。利用已经创建成功的备份恢复服务。 

实验需事先创建一台 linux服务器。 

2.4.4 购买云服务器备份存储库 

步骤 1 创建备份，进入 CBR界面。 

 

步骤 2 单击购买云服务器备份存储库。 

步骤 3 选中需要备份的云服务器，按照需求进行配置。 
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 计费模式：按需计费 

 区域：北京四 

 保护类型：备份 

 选择服务器：ecs-linux 

 容量：80GB（需根据实际情况调整） 

 自动备份：立即配置，创建备份策略 

 存储库名称：vault-test 

步骤 4 确认配置，提交购买界面。 

 

步骤 5 返回云服务器备份页面。可以在存储库列表看到成功创建的存储库。 

 

2.4.5 使用云服务器备份恢复数据 
当服务器中的磁盘发生故障、或者由于人为误操作导致服务器数据丢失时，可以使用已经创建

成功的备份恢复服务器。 

前提：需要恢复的服务器中的磁盘运行状态正常；需要恢复的服务器至少存在一个备份，并且

需要恢复的服务器的备份的“备份状态”为“可用”。 

步骤 1 登录 ecs-linux，创建文件。 

vim /root/test 

 

步骤 2 输入“hello world!”，按 esc，输入:wq保存并退出。 

hello world! 
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步骤 3 在云服务器备份界面，选择“存储库”页签，找到云服务器对应的存储库。 

步骤 4 单击“操作”列下的“执行备份”。选择绑定存储库上需要备份的服务器，勾选后将
在已勾选服务器列表区域展示。 

 

步骤 5 再次登录 ecs-linux，删除创建文件。 

rm –rf /root/test 

步骤 6 验证文件是否删除成功。 

cat /root/test 

 
注：出现如上显示表示文件删除成功 

步骤 7 登录云备份管理控制台，选择“备份副本”页签，找到存储库和服务器所对应的备
份，单击备份所在行的“恢复数据”。 

 

步骤 8 点击确认，使用备份恢复服务器数据。 
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步骤 9 登录云服务器 ecs-linux，查看删除的文件是否被恢复（需等待，可进行刷新）。 

cat /root/test 

 
注：出现如上’hello world!’证明文件已被恢复。 

2.4.6 删除资源 

步骤 1 删除使用的弹性云服务器、VPC等相关资源。 

步骤 2 删除存储库，删除备份。 
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3 网络类服务实践  

3.1 实验介绍 
本实验通过几个简单的小实验，验证同一个 VPC内两台 ECS默认互通，验证可以利用安全组
控制通信，ECS绑定 EIP后可以访问公网，ELB进行流量分发，创建对等连接，使同区域不同

VPC内的 ECS进行通信，创建 VPN，使不同 Region内的的 ECS进行通信。来体验网络云服

务的使用的功能。 

3.1.1 实验目的 
 掌握 VPC的相关功能 

 掌握如何使用 ELB进行流量分发 

 掌握创建对等连接的方式，使同区域不同 VPC内的 ECS进行通信 

 掌握创建 VPN的方法，使不同 Region内的的 ECS进行通信 

3.1.2 实验任务 

 资源准备 

 验证同一个 VPC内两台 ECS默认互通 

 验证可以利用安全组控制通信 

 ECS绑定 EIP后可以访问公网 

 ELB进行流量分发 

 创建对等连接，使同区域不同 VPC内的 ECS进行通信 

 创建 VPN，使不同 Region内的的 ECS进行通信 

3.2 资源准备 

3.2.1 创建网络环境 
实验任务： 

 北京四区域创建 2个 VPC：VPC-BJ01和 VPC-BJ02。 

 上海一区域创建 1个 VPC：VPC-SH01 
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步骤 1 进入控制台，切换区域为：北京四，点击服务列表>网络>虚拟私有云 VPC，进入网络
控制台，分别创建 2个虚拟私有云 VPC-BJ01和 VPC-BJ02。 

 

步骤 2 点击单击创建虚拟私有云。 

 

步骤 3 设置虚拟私有云创建信息信息如下后，单击立刻创建。参数设置如下： 

 区域：北京四 

 名称：VPC-BJ01（可自定义，做好区分） 

 网段：可选用默认，例如：192.168.0.0/16 

 默认子网名称：subnet-BJ01 

 其它参数：可默认 
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步骤 4 返回控制台，确认创建成功。 

 

步骤 5 继续创建虚拟私有云 VPC-BJ02，参数选择后，点击立即创建。 

 区域：北京四 

 名称：VPC-BJ02（可自定义，做好区分） 

 网段：选择与 VPC-BJ01不同网段，例如：10.0.0.0/24 

 默认子网名称：subnet-BJ02 

 其它参数：可默认 
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步骤 6 返回虚拟私有云列表，查看已经创建好的虚拟私有云。 

 

步骤 7 更换区域至：华东-上海一，创建虚拟私有云 VPC-SH01。 

 区域：上海一 

 名称：VPC-SH01（可自定义，做好区分） 

 网段：选择与 VPC-BJ01不同网段，例如：172.16.0.0/24 

 默认子网名称：subnet-SH01 

 其它参数：可默认 
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步骤 7 返回虚拟私有云列表，查看已经创建好的虚拟私有云。 

 

3.2.2 创建云服务器 
实验任务： 

 在北京四区域，在已创建的 VPC-BJ01下创建 2台 ECS，VPC-BJ02下创建 1台 ECS，用

于模拟云上环境； 

 在上海一区域，在已创建的 VPC-SH01下创建 1台 ECS，用于模拟本地数据中心。 

步骤 1 返回华为云控制台，在北京四区域下，点击产品列表>计算>弹性云服务器 ECS。 
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步骤 2 单击购买弹性云服务器。参数配置参考如下： 

基础配置： 

 计费模式：按需计费 

 区域：北京四 

 可用区：随机分配 

 CPU架构：x86计算 

 规格：通用计算型：s6.small.1 1vCPUs | 1GB 

 镜像：公共镜像 CentOS 7.6 64bit(40GB) 

 系统盘：高 IO 40G 
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下一步：网络配置 

 网络：VPC-BJ01 

 安全组：选择默认安全组 Sys-default 

 弹性公网 IP：暂不购买 

 
下一步：高级配置 
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 云服务器名称：自定义，例如：ecs-BJ 

 登陆凭证：密码，ECS登录密码自定义，可选设置 Huawei@123!。 

 购买数量：2 

 

步骤 3 确认配置无误后，单击立即购买按钮。 

 

步骤 4 返回云服务器列表，查看已创建好的两台 ECS，由系统自动命名。 
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步骤 5 重复步骤 2-3在北京四虚拟私有云 VPC-BJ02下创建 1台 ECS ecs-BJ-0003。 

 

步骤 6 切换区域至上海一，参考以上步骤继续购买一台 ECS。 

 

3.3 网络服务功能验证 
实验任务： 

 验证同一个 VPC内两台 ECS默认互通 

 验证可以利用安全组控制通信 

 ECS绑定 EIP后可以访问公网 

 ELB进行流量分发 

 创建对等连接，使同区域不同 VPC内的 ECS进行通信 

 创建 VPN，使不同 Region内的的 ECS进行通信 

3.3.1 同一个 VPC内两台 ECS默认互通，不同 VPC内 ECS默认不通 

步骤 1 返回云服务器控制台，记录 ecs-BJ-0001的私有 IP地址，远程登陆 ecs-BJ-0002。 
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步骤 2 输入创建 ECS时的用户（linux默认为 root）和密码进行登陆。 

 

步骤 3 ping ecs-BJ-0001的私有 IP地址，在远登陆 ecs-BJ-0002界面查看 ecs-BJ-0001和
ecs-BJ-0002是否互通。如下图所示说明同一个 VPC下两台云服器可以互通。 

 

步骤 4 ping ecs-BJ-0003的私有 IP地址，在远登陆 ecs-BJ-0002界面查看 ecs-BJ-0001和
ecs-BJ-0003是否互通。如下图所示说明不同 VPC下两台云服器不互通。 

 

3.3.2 可以利用安全组控制通信 

步骤 1 进入网络控制台，点击安全组。 

 

步骤 2 点击安全组名称进入安全组内，删除“全部”的安全组规则。 
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步骤 3 返回远程登陆 ecs-BJ-0002，重新 ping ecs-BJ-0001的私有 IP地址可观察到两台云服
务器不能通信。 

 

步骤 4 返回安全组，重新添加入方向规则，可选择一键放通。 

 

步骤 5 返回 ecs-BJ-0002远程登陆界面，重新 ping ecs-BJ-0001的私有 IP地址可观察到，两
者又可以进行互通，说明可以利用安全组来控制通信。 
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3.3.3 ECS绑定 EIP后可以访问公网 

步骤 1 在 ecs-BJ-0002远程登陆界面，ecs-BJ-0002尝试访问公网，例如 ping baidu.com，可
观察到访问失败。接下来为 ecs-BJ-0002绑定 EIP，再观察 ecs-BJ-0002是否能访问公

网。 

 

步骤 2 进入网络控制台，选择弹性公网 IP，购买弹性公网 IP。 

 

步骤 3 设置以下参数，点击立即购买，确认参数后点击提交。 

 计费模式：按需计费 

 区域：北京四 

 线路：全动态 BGP；按带宽计费，1Mbit/s 

 其它参数可默认 



 

 

HCIA-Cloud Service V2.2实验指导手册 第 109页 
 

 

 

 

步骤 4 返回弹性公网 IP，点击绑定，选择需要绑定的实例，例如：ecs-BJ-0002。 

 

 

步骤 5 返回 ecs-BJ-0002远程登陆界面，发现 ecs-BJ-0002已经可以访问公网。说明通过
EIP，云服务器可以访问公网。 
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3.3.4 ELB进行流量分发 
实验任务： 

 在 ecs-BJ-0001和 ecs-BJ-0002云服务器中分别启动 http 服务 

 购买和配置 ELB 

 实现通过 ELB访问虚拟机 http网页的负载均衡 

步骤 1 分别远程登陆在 ecs-BJ-0001和 ecs-BJ-0002云服务器，打开 http服务于 8889端
口。 

 使用以下命令开启服务：nohup python -m SimpleHTTPServer 8889 > /dev/null 2>&1 

& 

 使用以下命令进行验证：curl 127.0.0.1:8889 
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步骤 2 分别用 touch 命令在 ecs-BJ-0001和 ecs-BJ-0002两台云服务器中分别创建一个可区
分的空文件 SERVER2和 SERVER1，并使用 ll命令查看文件是否创建成功（如下

图）。 

touch SERVER2 和 touch SERVER1 

 

 

步骤 3 接下来创建并配置 ELB，返回控制台，单击“服务列表>网络>弹性负载均衡 ELB，进
入网络控制台。 

 

步骤 4 点击购买弹性负载均衡，选择共享型负载均衡，进行参数选择后立即购买，确认参
数，点击提交。 
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 实例规格类型：共享型 

 区域：华北-北京四；网络类型：公网 

 所属 VPC：选择北京四 VPC-BJ01（选择有两台 ECS的 VPC） 

 弹性公网：新创建、全动态 BGP、按带宽计费、1M/bits 

 名称：自定义，例如 elb-name 

 

步骤 5 返回负载均衡器列表，点击“点我开始配置”配置监听器。 

 
配置监听器： 

 名称：自定义 

 前端协议/端口：HTTP/8881 
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配置后端服务器组 

 后端服务器组：新建 

 分配策略类型：加权轮询算法 

 健康检查配置：开启，协议 HTTP，端口：8889 
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步骤 6 添加后端服务器组，将两台 ecs-BJ-0001和 ecs-BJ-0002云服务器添加至后端服务器
组。 
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步骤 7 两台服务器加入 ELB后端服务器组后，会发现 HTTP服务健康检查结果为异常，可能
原因为安全组未做设置或者健康检查配置不正确导致等多种原因导致，可点击链接查

看并进行排查（https://support.huaweicloud.com/elb_faq/zh-

cn_topic_0018127975.html），根据情况判断，这里异常原因是安全组内 HTTP运行
的端口号 8889未放通，进入网络控制台<访问控制<安全组，点击安全组名称进入两

台 ECS的安全组，添加安全组规则。 

 

步骤 8 返回 ELB的后端服务器组页面，等待 3-5min（ELB的健康检查是通过 ELB系统向后端
服务器发起心跳检查的方式来实现的，所以需要时间），刷新页面，发现健康检查结

果变为正常，说明监听器已检测到后端服务器发起心跳。 

 

步骤 9 在本地浏览器中输入 ELB的端口链接（http://ELB的 EIP:8881），查看是否能访问服
务。同时观察到，访问的是创建 SERVER1的 ECS。 

https://support.huaweicloud.com/elb_faq/zh-cn_topic_0018127975.html
https://support.huaweicloud.com/elb_faq/zh-cn_topic_0018127975.html
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步骤 10 刷新浏览器时，可以看到页面轮流来自两台服务器，从而达到负载均衡的效果。 

 
以上实验可说明弹性负载均衡是将访问流量根据转发策略分发到后端多台服务器的流量分发控

制服务。 
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3.3.5 创建对等连接，使同区域不同 VPC内的 ECS进行通信 
实验任务 

 在北京四区域创建对等连接 

 配置两端 VPC路由 

步骤 1 进入在网络控制台，选择为对等连接，点击创建对等连接。 

 

步骤 2 配置创建对等连接参数，确定，设置正确后对等连接状态为“已接受”。 

 名称：自定义，例如：peering-name 

 同一区域内，选择所要连接的本端 VPC和对端 VPC，要求两个 VPC网络不冲突。 

 

 

步骤 3 点击页面出现的“查看路由”提示，或点击对等连接名称进入详情，查看路由。点击
路由表去添加基于该对等连接的路由。 
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步骤 4 在 rtb-VPC-BJ01路由表中，点击添加路由，目的地址：VPC-BJ02的网段，下一跳：
创建的对等连接。 

 

步骤 5 在 rtb-VPC-BJ02路由表中，点击添加路由，目的地址：VPC-BJ01的网段，下一跳：
创建的对等连接。配置完成后点击确定。 
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步骤 6 返回云服务器控制台，远程登陆 ecs-BJ-0002，尝试访问不同虚拟私有云 VPC-BJ02中
的 ecs-BJ-0003，出现以下结果说明创建对等连接后，可以使同区域不同 VPC内的

ECS进行通信。 

 

3.3.6 创建 VPN，使不同 Region内的的 ECS进行通信 
默认情况下，在 Virtual Private Cloud (VPC) 中的弹性云服务器无法与自己的数据中心或私
有网络进行通信。如果需要将 VPC中的弹性云服务器和您的数据中心或私有网络连通，可以

启用虚拟专用网络（VPN）功能。步骤如下： 
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配置 VPN时需要注意以下几点： 

 本端子网与对端子网不能重复。 

 本端子网网段不能重复。 

 本端和对端的 IKE策略、IPSec策略、PSK相同。 

 本端和对端子网，网关等参数对称。 

 VPC内弹性云服务器安全组允许访问对端和被对端访问。 

 VPN对接成功后两端的服务器或者虚拟机之间需要进行通信，VPN的状态才会刷新为正

常。 

实验任务： 

 在北京四和上海一区域购买 VPN网关 

 配置修改 VPN连接 

 修改安全组 

 北京四区域 ecs-BJ-0001和上海一区域 ecs-SH0001的进行通信 

 查看 VPN连接状态 

步骤 1 在北京四区域下，进入网络控制台，创建 VPN网关。 
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步骤 2 配置 VPN网关参数，配置完成后点击立即购买。 

 计费模式：按需计费 

 区域：北京四 

 名称：vpngw-bj 

 虚拟私有云：选择VPC-BJ01 

 类型：IPsec，按带宽计费，5Mbit/s 

VPN连接 

 名称：vpn-bj 

 本段子网：选在 VPC-BJ01的子网 

 远端网关：先随便配置，上海区域创建 VPN获取信息后返回修改 

 远端子网：VPC-SH01的子网网段 

 预共享密钥：自定义 

 高级配置：默认 
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步骤 3 切换区域到上海一，进入网络控制台，创建 VPN网关。 

 计费模式：按需计费 

 区域：上海一 

 名称：vpngw-sh 

 虚拟私有云：选择VPC-SH01 

 类型：IPsec，按带宽计费，5Mbit/s 

VPN连接 

 名称：vpn-sh 

 本段子网：选在 VPC-SH01的子网 

 远端网关：先随便配置，北京区域创建 VPN获取信息后返回修改 

 远端子网：VPC-BJ01的子网网段 
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 预共享密钥：自定义（与北京四区域创建时的密钥设置一致） 

 高级配置：默认 

 

步骤 4 创建完成后，返回 VPN列表，在上海一区域找到 vpn-sh的本端网关作为北京四区域
vpn-bj的远端网关，切换到北京四 VPN连接界面，在更多里找到修改，将找到的远端

网关替换创建时随便写的参数，点击确定。 
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步骤 5 在北京四区域 VPN连接界面，找到 vpn-bj的本端网关作为上海一区域 vpn-sh的远端
网关，切换到在上海一区域 VPN连接界面，在右侧更多中找到修改，修改 vpn-sh的
远端网关。修改完成后点击确定。 

 

步骤 6 创建完成后，发现 VPN连接状态为未连接。 

 

步骤 7 接下来，在北京四和上海一区域分别设置 VPC内弹性云服务器安全组允许访问对端和
被对端访问。 
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步骤 8 在北京四区域，VPC-BJ01内远程登陆 ecs-BJ-0001，ping 上海一区域 VPC-SH01的
ecs-SH0001，发现不同区域的 ECS可以相互通信。 

 

步骤 9 返回 VPN连接，刷新查看两个区域的 VPN连接的状态变为正常。 
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此实验说明，创建 VPN可以使不同 Region内的的 ECS进行通信。 

3.4 删除资源 

步骤 1 删除两区域内的 ECS资源。（以下为示例，请自行删除账号内不同区域所有 ECS资
源） 

步骤 2 删除北京四区域的 ELB资源，先移除后端服务器，删除监听器，再删除 ELB。 

步骤 3 删除北京四区域对等连接。 

步骤 4 删除两个区域的 VPN连接和网关。先删除 VPN连接，网关会自动删除。 

步骤 5 删除 VPC资源 

请自行删除两个区域内 VPC资源，需先删除子网再删除 VPC。 
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4 管理类服务实践  

4.1 实验介绍 
本实验通过进行关键操作，查看云审计相关界面；使用主账号创建子账号，再通过子账号创建

弹性云服务器，查看弹性云服务器的日志；使用命令使弹性云服务器 CPU增加，从而查看监

控是否报警。 

4.1.1 实验目的 
 掌握主账号如何创建子账号及如何配置子账号权限。 

 理解如何使用云审计。 

 理解如何配置云监控服务并进行监控。 

 掌握如何查看、搜索云日志。 

4.1.2 实验流程介绍 

 

4.2 配置云审计关键操作通知 

4.2.1 开启追踪器 

步骤 1 点击进入控制台。 

 

开启、配
置云审计
服务

进行创建
VPC的关
键操作看
是否收到
通知

创建IAM
账号，并
进行创建
ECS关键
操作

使用命令
让ECS的
CPU变高，
查看是否
告警

查看ECS
的日志
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步骤 2 在产品界面搜索“云审计”，进入云审计服务界面。 

 

步骤 3 开通云审计服务时，系统会自动创建一个追踪器。该追踪器会自动识别并关联当前租
户所使用的所有云服务，并将当前租户的所有操作记录在该追踪器中。点击左侧栏的

追踪器，点击“启用”。 

 

步骤 4 当追踪器状态显示为“正常”时，则表示应用追踪器成功。 

 

4.2.2 配置关键操作通知 

步骤 1 配置关键操作通知，可在发生特定操作时，使用预先创建好的 SMN主题，向用户手

机、邮箱发送消息。点击左侧栏的关键操作通知，创建关键操作通知。 

 

步骤 2 填写关键操作通知的配置信息。 
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 通知名称：可自定义 

 操作类型：典型 

 指定用户：不指定 

 发送通知：发送 

 SMN主题：创建消息通知服务 

 

步骤 3 消息通知服务可以依据华为云用户的需求主动推送通知消息，最终用户可以通过短
信、电子邮件、应用等方式接收通知信息。主题是消息发布或客户端订阅通知的特定

事件类型。点击左侧栏的“主题”，创建主题。 

 

步骤 4 主题名称可自定义，点击“确定”，创建主题。 
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步骤 5 订阅者可以通过接收终端收到订阅主题的消息通知。对创建好的主题添加订阅。 

 

步骤 6 订阅协议选择短信，订阅终端填写自己的手机号，点击“确定”，添加订阅。 

 

步骤 7 订阅栏显示未确认，同时会受到华为云发送的短信，点击链接即为确认，确认后则会
收到订阅成功的消息。 
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步骤 8 当订阅显示为已确认，则订阅成功。 

 

步骤 9 点击“发送消息”确认是否订阅成功，是否能够收到短信通知。 

 

步骤 10 输入消息标题，消息类型选择“文本消息”，消息内容输入“hello”，点击“确
定”，则会收到华为云发送的内容为 hello的短信，则订阅成功。 

 

步骤 11 在创建关键操作通知界面。SMN主题选择刚刚创建好的主题，点击“确定”。 
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步骤 12 当关键操作通知状态变为正常时，则表示创建关键操作通知成功。 

 

4.2.3 进行 VPC关键操作及验证 

步骤 1 参考 3.2.1中 VPC创建步骤，在北京四区域创建一个 VPC。 

 

步骤 2 创建好 VPC之后，手机会收到华为云发送的 VPC创建的短信通知。 
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步骤 3 事件列表提供近七天事件的展示和查询功能。在云审计服务左侧栏的时间列表内可以
看到创建 VPC的时间名称和级别 。 

 
至此，配置云审计关键操作通知实验成功完成。 

4.3 创建 IAM用户并进行操作 

4.3.1 配置 IAM账号并配置权限 
统一身份认证服务提供身份认证和权限管理功能，可以管理用户账号，并且可以控制这些用户

对您名下资源的操作权限 

步骤 1 将鼠标放置在用户名处，点击“统一身份认证”。 

 

步骤 2 用户组是用户的集合，IAM通过用户组功能实现用户的授权。点击“创建用户组”。 

 

步骤 3 配置用户组名称，点击“确定”。 
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步骤 4 创建好用户组后，点击“权限配置”，为该用户组添加权限。 

 

步骤 5 点击“配置权限”。 

 

步骤 6 创建该用户组基于区域授权,区域选择华北-北京四，在拥有权限内搜索 IAM，选择
“Tenant Guest”和“Tenant Administrator”两个权限，点击确定。。 
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步骤 7 回到统一身份认证左侧栏的用户，点击“创建用户”，创建主账号下的子账号。 

 

步骤 8 输入配置信息。 

 用户名：可自定义 

 访问方式：华为云管理控制台访问 

 控制台登录密码设置方式：自定义(Huawei@123)；取消勾选“首次登录时重置密码” 

 登录保护：不开启 

 

步骤 9 选择新创建好的用户组，点击“下一步”。 

 

步骤 10 当显示如下界面，证明此账号创建成功。 
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4.3.2 创建弹性云服务器 

步骤 1 退出主账号。 

 

步骤 2 使用 IAM账号登录。 

 

步骤 3 在控制台中选择“弹性云服务器 ECS”。根据 1.1.4步骤创建一台云服务器。 

步骤 4 当弹性云服务器创建成功后，则会收到华为云发送的短信，操作者为myname用户。 
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步骤 5 进入同一身份验证服务，会显示“您的权限不足，请联系您的管理员增加权限”。 

 

步骤 6 切换区域，选择弹性云服务器，会提示“您的权限不足。权限不足，请再重新授
权”。 

 
至此，创建 IAM并进行操作实验已全部完成。 

4.4 使用云监控服务监控弹性云服务器 

4.4.1 监控弹性云服务器 

步骤 1 切换到主账号，将子账号加入到 admin用户组，再重新登录子账号。 
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步骤 2 华为云云监控为用户提供一个针对弹性云服务器、带宽等资源的立体化监控平台。在
控制台搜索，并点击进入云监控服务。 

 

步骤 3 主机监控针对主机提供多层次指标监控，包括基础监控、操作系统监控和进程监控。
点击“安装配置插件”。 

 

步骤 4 远程登录已创建好的弹性云服务器。 
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步骤 5 输入如下命令为弹性云服务器安装插件。 

cd /usr/local && wget https://telescope-cn-north-4.obs.myhuaweicloud.com/scripts/agentInstall.sh && 
chmod 755 agentInstall.sh && ./agentInstall.sh 

 

步骤 6 有如下显示则表示插件安装成功。 

 

步骤 7 点击创好的 ECS后面的“更多”，点击“重启”。 

 

步骤 8 回到主机监控界面，刷新页面，能够看到插件状态变为配置异常，点击“配置异
常”，点击“一键修复”。 

 

步骤 9 等待片刻，会发现插件状态变为运行中，并且监控状态为开启状态，则表示创建好的
ECS主机监控已开启。 
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4.4.2 创建告警 
用户可灵活配置告警规则和通知设置，及时了解实例资源运行状况和性能，避免因为资源问题

造成业务损失。 

步骤 1 点击对应弹性云服务器后面的“更多”，点击“创建告警规则”。 

 

步骤 2 配置相关信息。 

 名称：可自定义 

 资源类型：弹性云服务器 

 维度：云服务器 

 监控范围：指定资源 

 监控对象：此云服务器 

 选择类型：自定义创建 

 告警策略：(Agent)CPU使用率(推荐)  原始值  连续 3个周期  >=2%  每五分钟告警
一次 

 告警级别：重要 
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步骤 3 当告警规则内，相对应的弹性云服务器的状态变为正常的时候，告警规则创建成功。 

 

步骤 4 点击对应 ECS后的“查看监控指标”。 

 

步骤 5 可以看到该弹性云服务器的相关指标。 
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步骤 6 登录到该弹性云服务器后，输入如下命令，使弹性云服务器的 CPU不断增长。（需等
待 5-10min可观察到现象。） 

for i in `seq 1 $(cat /proc/cpuinfo |grep "physical id" |wc -l) ;̀ do dd if=/dev/zero of=/dev/null & done 

 

 

步骤 7 返回告警历史界面，刷新可以看到创建的告警状态变为告警。 

 
至此，使用云监控服务监控弹性云服务器实验已完成。 

4.5 查看弹性云服务器日志 

4.5.1 创建日志组和日志流 

步骤 1 在控制台的服务列表内找到云日志服务。 
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步骤 2 日志组和日志流是云日志服务进行日志管理的基本单位，在使用云日志服务时，您首
先需要创建一个日志组和日志流。点击“创建日志组”。 

 

步骤 3 输入日志组名称和日志存储时间，点击“确定”。 

 

步骤 4 在日志管理界面，即可看见创建好的日志组，点击日志组名称进入。 

 

步骤 5 点击“创建日志流”。 

 

步骤 6 输入日志流名称，点击“确定”。 
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4.5.2 安装 ICAgent 

步骤 1 ICAgent是云日志服务进行日志采集的工具，运行在需要采集日志的主机中。在云日
志服务左侧栏内选择 Agent管理，点击“安装 ICAgent”。 

 

步骤 2 输入安装 ICAgent的信息。 

 安装系统：Linux 

 安装方式：获取 AK/SK凭证 
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步骤 3 复制步骤 2的命令，输入到弹性云服务器内，当显示如下内容，则表示安装成功。 

 

步骤 4 刷新 ICAgent界面，当 ICAgent管理界面对应主机 ICAgent状态变为运行，则表示
ICAgent安装成功。 

 

4.5.3 配置日志采集规则 

步骤 1 返回日志管理，点击日志组>点击该日志流名称>日志接入>主机接入>新增路径。 

步骤 2 添加主机界面，选择创建好的 Linux主机。 
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步骤 3 配置采集路径，输入该弹性云服务器内的其中一个日志的路径。 

 

步骤 4 配置采集信息。 

 日志格式：单行日志 

 日志时间：系统时间 

点击“确认”。 
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步骤 5 大约等待一分钟，在实时日志界面，则可看到相关的日志。 

 

步骤 6 切换到原始日志，可以在搜索栏输入 successful，搜索语句为 successful的日志，并且
可以查看上下文。 

 
至此，查看弹性云服务器日志实验已完成。 

需释放掉和该实验相关的实验资源。 
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4.6 删除实验资源 

步骤 1 在创建的 IAM子账号中，删除 ECS、服务器监控、告警规则、云日志，虚拟私有云等
资源，并检查确保该账户内资源全部清空。 

步骤 2 登录原账号，删除 IAM中创建的用户和用户组、云审计中的追踪器和关键操作通知、

VPC等资源，并检查确保账户内资源已删除。 
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5 数据库 RDS实践  

5.1 实验介绍 
关系型数据库（Relational Database Service，以下简称 RDS）是一种基于云计算平台的即开
即用、稳定可靠、弹性伸缩、便捷管理的在线关系型数据库服务。本实验从操作层面介绍了购

买 RDS MySQL数据库及基本操作，以及实例连接方式介绍。 

5.1.1 实验目的 
 掌握购买 RDS MySQL实例及基本操作 

 掌握修改 RDS MySQL数据库端口的方法 

 掌握连接 RDS MySQ实例 

5.1.2 实验任务 
 购买 RDS MySQL实例 

 通过数据管理服务 DAS 连接 MySQL 实例 

 通过内网连接 MySQL实例 

 通过公网连接 MySQL实例 
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5.1.3 实验架构图 

 

5.2 购买 RDS MySQL实例及基本操作 
RDS具有完善的性能监控体系和多重安全防护措施，并提供专业的数据库管理平台， 让用户
能够在云中轻松设置、操作和扩展关系型数据库。通过 RDS控制台，用户几乎可以执行所有

必需任务而无需编程，简化运营流程，减少日常运维工作量，从而专注于应用开发和业务发

展。 

5.2.1 登录华为云管理控制台 

步骤 1 在登录华为云，单击菜单栏右上方的“控制台”。 

步骤 2 在服务列表中，选择“数据库 > 云数据库 RDS”，进入云数据库 RDS控制台。点击
购买数据库实例。 

 

步骤 3 填选实例相关信息。 

 计费模式：按需计费 
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 区域：华北-北京四 

 实例名称：rds-test 

 数据库引擎：MySQL 

 数据库版本：5.7 

 实例类型：单机 

 存储类型：超高 IO 

 可用区：任选 

 时区：默认 

 
 性能规格：通用增强型（1核 4G） 

 存储空间：40GB 

 硬盘加密：不加密 
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 虚拟私有云：已创建或自行创建刷新后添加 

 内安全组：sys-default 

 管理员帐户名：root 

 数据库端口：默认 3306 

 管理员密码：自定义 

 参数模板：默认 

 购买数量：1 

 只读实例：暂不购买 
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步骤 4 单击“立即购买”，规格确认后，提交。（如果需要重新选择实例规格，单击“上一
步”，回到上个页面修改实例信息）。 

 

步骤 5 创建实例过程中，状态显示为“创建中”，此过程约 5~9分钟。单击 刷新列表，可查
看到创建完成的实例状态显示为“正常”。 
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5.2.2 修改RDS MySQL 自动备份策略 

步骤 1 点击数据库实例名称，查看数据库详情。 

 

步骤 2 点击备份恢复，可根据需求修改备份策略。 

 

5.2.3 修改RDS MySQL 实例的数据库端口 
关系型数据库MySQL实例创建成功后，数据库端口默认 3306，用户根据业务需要修改数据

库端口。 

步骤 1 在“实例管理”页面，选择指定的实例，单击主实例名称。 

步骤 2 在“基本信息”，在“连接信息”模块“数据库端口”处，单击  ，修改数据库端
口。 
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5.3 通过数据管理服务 DAS连接MySQL实例 

步骤 1 返回云数据库列表，点击右侧“登录”按钮，使用 DAS连接实例。 

 

步骤 2 输入用户名和密码，用户名为：root；密码为创建实例时设置的密码。 
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步骤 3 点击新建数据库，填写数据库名称，点击“确定”。 

 

步骤 4 点击数据库名称，进入新建的数据库，新建表 

 

步骤 5 根据需求填写基本信息、字段等信息，立即创建表。 
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步骤 6 也可以通过 SQL语句在某个数据库中创建一个表，如下图，点击 SQL查询时，选择在
rds-whj数据库中创建，清空原有的 SQL语句，复制以下语句创建一个名为 person的

表，点击立即执行。 

CREATE TABLE person (  

number INT(11),  

name VARCHAR(255),  

birthday DATE  

); 
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步骤 7 返回表列表，发现名为 person的表已创建成功。 

 

步骤 8 在更多选项里，可以选择删除表。 

 
以上为通过数据管理服务 DAS连接MySQL实例的基本操作。 

5.4 通过内网连接MySQL实例 

步骤 1 返回控制台，在服务列表中找到弹性云服务器 ECS，进入云服务器控制台，参考计算
章节实验购买一台 linux的云服务器（带 EIP）。注意：ECS的 VPC和安全组要与 RDS
实例选择保持一致。 

 

步骤 2 输入用户名和密码，远程登录 ECS。 
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步骤 3 输入以下指令，安装mysql客户端，出现下图说明安装已完成。 

yum install mysql  -y 

 

步骤 4 输入以下指令连接目标主机mysql。（注意：ECS与 RDS实例在相同安全组时，默认
ECS与 RDS实例互通，无需设置安全组规则，可以在 ECS上 ping RDS内网地址进行

验证；ECS与 RDS实例在不同安全组时，需要为 RDS和 ECS分别设置安全组规
则。） 

mysql -h RDS内网 -uroot -pRDS实例密码 
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步骤 5 使用以下指令来查看数据库，可以看到已经存在默认的数据库以及在 DAS管理界面创
建的数据库。（请注意在mySQL中操作，需符合 SQL语句，以“;”结束） 

show databases; 

 

步骤 6 使用以下指令，使用该数据库。 

use rds-whj(在DAS上创建的数据库) 

 

步骤 7 使用以下指令查看该数据库中的表（在 DAS上创建的表）。 

show tables; 

 

步骤 8 使用以下命令退出该连接。 

exit; 
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以上就是通过内网连接连接MySQL实例并进行简单操作的过程。 

5.5 通过公网连接 MySQL实例 

步骤 1 参考网络章节实验，在网络控制台，单独购买一个 EIP。 

 

步骤 2 返回数据库实例，在左侧导航栏，单击“连接管理”，在“公网连接”页面中，在
“连接信息”模块“弹性公网 IP”处，单击“绑定”。 

 

 

步骤 3 进入安全组，添加入方向规则，添加端口号为 3306的入方向规则（或选择一键放通，
实际业务场景不推荐）。 
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步骤 4 首先在 ECS上测试是否通过 RDS的 EIP可以与mysql连通。 

ping RDS-EIP 

 

步骤 5 使用如下命令再次连接 RDS实例。 

mysql -h RDS-EIP -P 3306(数据库端口号) -uroot -pRDS实例密码 

 

步骤 6 使用以下指令来查看数据库，可以看到已经存在默认的数据库以及在 DAS管理界面创
建的数据库。（请注意在mySQL中操作，需符合 SQL语句，以“;”结束） 
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show databases; 

 

步骤 7 使用以下命令创建一个新的数据库。 

create database test; (test为创建的数据库名称) 

 

步骤 8 返回 DAS控制台可以发现新建的数据库已经在 DAS的数据库列表中。 

 

步骤 9 通过以下指令退出该连接。 

exit; 

 
以上就是通过外网连接连接MySQL实例的过程并进行简单操作的过程。 

5.6 删除资源 

步骤 1 删除本实验中所创建的 RDS实例。 

步骤 2 删除 DAS资源。 
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步骤 3 删除 ECS及相关 EIP、VPC资源。 

仔细检查账号内是否有资源未删除，如有请删除，确保本实验创建资源删除完毕。 

6 综合实践：企业云服务器高可用架构实践 

6.1 背景介绍 
某企业将公司业务网站部署在华为云上，该业务有以下需求，作为云服务架构师，该怎么建议

客户来做方案设计呢？ 

 将数据节点与业务节点分开部署在不同的服务器上； 

 可针对不同业务量动态调整服务器个数； 

 可自动将流量分发到多台服务器； 

 使用云监控服务来监控业务状态。 

6.2 方案设计 
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需求 解决方案 服务 

将数据节点与业务节点分开

部署 

搭建网站：购买云服务器和RDS
实例分别作为业务节点和数据节

点。由虚拟私有云为弹性云服务

器提供网络资源。 

弹性云服务器ECS 

虚拟私有云VPC 

关系型数据库RDS 

针对不同业务量动态调整服

务器个数 

配置特性：根据业务需求和策略

采用弹性伸缩，使用基础业务节

点的镜像动态地调整作为业务节

点的弹性云服务器实例个数，保

证业务平稳健康运行。 

弹性伸缩AS，镜像服务
IMS 

自动将流量分发到多台服务

器 

配置特性：使用负载均衡将访问

流量自动分发到多台业务节点弹

性云服务器，扩展应用系统对外

的服务能力，实现更高水平的应

用程序容错性能。 

弹性负载均衡ELB 

监控业务状态 
配置特性：使用云监控服务来监

控业务状态。 
云监控服务 

6.3 资源准备 

6.3.1 登录华为云 

步骤 1 打开华为云官网：https://www.huaweicloud.com/，单击右上角登录按钮。 

 

步骤 2 输入对应的用户名和密码后，单击登录按钮。 

https://www.huaweicloud.com/
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6.3.2 创建虚拟私有云 

步骤 1 进入控制台，切换区域为：北京四，点击服务列表>网络>虚拟私有云 VPC，进入网络
控制台。 

 

步骤 2 单击创建虚拟私有云。 

 

步骤 3 设置虚拟私有云创建信息信息如下后，单击立刻创建。参数设置如下： 

 区域：北京四 

 名称：vpc-name（Name为学员姓名，此处示例为 vpc-whj） 
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 其它参数：可默认 

 

步骤 4 返回控制台，确认创建成功。 

 

6.3.3 创建并配置安全组 

步骤 1 在网络控制台，访问控制>安全组，创建安全组。 
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步骤 2 单击安全组名称，进入安全组规则配置界面。 

 

步骤 3 在安全组列表页点击所创建的安全组名称，进入安全组详情页面。点击“入方向规
则”-＞“添加规则”，并按下图添加入方向规则，配置如下： 

①  协议端口：下拉选择“全部放通”；② IP地址设为 0.0.0.0/0。 

 

6.3.4 购买弹性云服务器 

步骤 1 在华为云控制台，分别选择服务列表>计算>弹性云服务 ECS。 
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步骤 2 单击购买弹性云服务器。参数配置参考如下： 

基础配置： 

 计费模式：按需计费 

 区域：北京四 

 可用区：随机分配 

 CPU架构：x86计算 

 规格：通用计算型：s6.small.1 1vCPUs | 1GB 

 镜像：公共镜像 CentOS 7.6 64bit(40GB) 

 系统盘：高 IO 40G 
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下一步：网络配置 

 网络：选择自己创建的虚拟私有云 

 安全组：选择自己创建的安全组 

 弹性公网 IP：现在购买，全动态 BGP，按带宽计费，2Mbit/s 
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下一步：高级配置 

 云服务器名称：自定义 

 登陆凭证：密码，ECS登录密码自定义，可选设置 Huawei@123!。 

 云备份：选择“暂不购买” 
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步骤 3 确认配置无误后，阅读并同意《华为镜像免责声明》，单击立即购买按钮。 

 

步骤 4 返回云服务器列表，查看已创建好的 ECS。 
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6.3.5 RDS实例的购买 

步骤 1 返回华为云控制台，分别选择服务列表>数据库>云数据库 RDS。 

 

步骤 2 单击购买数据库实例。 

 

步骤 3 配置数据库实例参数如下，配置完成后单击立即购买。 

 计费模式：按需计费 

 区域：华北-北京四 

 实例参数选择：rds-name（可自定义），MySQL，版本：5.7，主备，超高 IO 

 性能规格：通用增强型 1核|4 GB（练习时选用最小规格，具体业务按需求） 

 虚拟私有云/内网安全组：选择自己创建的，密码自行设置（可选 Huawei@123!） 

 其它参数默认 
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步骤 4 确认购买信息后，单击提交按钮，返回云数据库 RDS列表，创建需要大概等待 6-
10min。 

 

步骤 5 单击数据库实例名称，查看数据库内网 IP地址并记录。 

 

6.4 搭建 LAMP（Linux，Apache，MySQL，PHP）环境 

6.4.1 安装 LAMP环境 

步骤 1 返回云服务器 ECS控制台，单击远程登录。 
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步骤 2 在弹出的 VNC窗口中输入创建云服务器 ECS的用户名和密码。（Linux默认用户为
root） 

 

步骤 3 输入如下命令安装 LAMP环境，并开启相应服务。 

yum install -y httpd php php-fpm php-server php-mysql mysql 

 
运行结束，显示“Complete!” 
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步骤 4 输入以下命令进行编辑配置 httpd服务。 

vim /etc/httpd/conf/httpd.conf 

 

步骤 5 在打开的配置文件界面，单击快捷键“shift+g”,进入配置文件最后一行。单击快捷键
“i”进入编辑模式，移动光标至配置文件末尾，回车换行，拷贝粘贴以下配置代码。 

ServerName localhost:80 
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步骤 6 单击快捷键“ESC”退出编辑模式，输入:wq，回车执行保存并退出配置文件。 

 

步骤 7 键入如下命令，下载WordPress安装软件 

wget -c https://sandbox-experiment-resource.obs-website.cn-north-1.myhwclouds.com/30min-
website/wordpress-4.9.1-zh_CN.tar.gz 

运行结束，显示‘ wordpress-4.9.1-zh_CN.tar.gz’saved (WordPress 安装包已下载完成)。 

 

步骤 8 输入如下命令，将WordPress安装包解压到目录/var/www/html。 

tar -zxvf wordpress-4.9.1-zh_CN.tar.gz -C /var/www/html 

运行至“wordpress/readme.html”行结束，显示如下图所示。 
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步骤 9 输入如下命令，赋予文件所在目录读写权限，此命令直接运行完毕，如下图所示。 

chmod -R 777 /var/www/html 

 

步骤 10 输入如下命令，开启 httpd service。 

systemctl start httpd.service 

 

步骤 11 输入如下命令，开启 php-fpm service。 

systemctl start php-fpm.service 

 

步骤 12 输入如下命令，查看 httpd service状态。httpd状态为高亮显示的 active(running)。 

systemctl status httpd 

 

步骤 13 输入如下命令，查看 php-fpm service状态。如下图所示，php-fpm状态为高亮显示

的 active(running)。 

systemctl status php-fpm 
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步骤 14 输入如下命令，将 httpd服务设为开机启动。如下图所示，httpd服务已设置为开机启
动。 

systemctl enable httpd 

 

步骤 15 输入如下命令，将 php-fpm服务设为开机启动，如下图所示，php-fpm服务已设置为

开机启动。 

systemctl enable php-fpm 

 

步骤 16 在浏览器中，通过 ECS的 EIP，出现以下页面说明 LAMP环境已安装成功。 
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6.4.2 创建WordPress数据库 

步骤 1 返回数据库控制台，登录已创建好的MySQL数据库 

 

步骤 2 输入用户名和密码（用户名默认 root，密码输入购买 RDS时设置的密码） 

 

步骤 3 创建WordPress数据库，点击“SQL操作”，选择“SQL查询”如下图（“SQL查
询”下命令行默认内容删除即可） 
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步骤 4 键入 SQL语句，执行如下命令：create database wordpress ; 点击“执行 SQL”，出
现以下结果为WordPress数据库创建成功。 

 

 

6.4.3 访问WordPress并进行相应配置 

步骤 1 在浏览器地址栏中输入 http://ECSIP/wordpress（ECSIP替换成自己 ECS的 EIP）地址
访问WordPress。 

http://ecsip/wordpress（ECSIP
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步骤 2 点击“现在就开始！”按钮，进入WordPress数据库配置页面，如下图所示配置相关
参数： 

 数据库名：wordpress 

 用户名：root 

 密码：自己创建的数据库密码 

 数据库主机：填写数据库的内网地址和端口（在购买 RDS章节 1.4.5步骤 5） 

 表前缀：默认 
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 现在安装 

 
 设置站点标题、用户名、密码及电子邮件后，点击“安装WordPress” 
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步骤 3 填写用户名和密码，登录网站。 
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6.5 网站服务器级别的高可用性 

6.5.1 创建和配置弹性负载均衡 

步骤 1 返回华为云控制台，分别单击服务列表>网络>弹性负载均衡 ELB。 
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步骤 2 单击购买弹性负载均衡。 

 

步骤 3 选择共享负载均衡，单击立即购买。 
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参数配置如下： 

 实例规格类型：共享型 

 区域：华北-北京四 

 网络类型：公网 

 所属 VPC：自己创建的 VPC和子网 

 弹性公网 IP：新创建，全动态 BGP，2M 

 名称：elb-name（自定义） 

 

步骤 4 确认相关信息，立即购买，提交。 
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步骤 5 返回网络控制台，确认负载均衡实例的状态为运行中。 

 

步骤 6 单击负载均衡实例的名称，进入负载均衡控制台，单击监听器，选择添加监听器。配
置监听器的名称、协议和端口。 
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步骤 7 下一步配置后端服务器，配置后端服务器组信息后，单击完成。 

 名称：自定义 

 健康检查：不开启 

 其他默认 

 

步骤 8 等待监听器的配置成功，单击确定。 
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6.5.2 制作镜像 

步骤 1 返回云服务器控制台，将云服务器关机。 

 

步骤 2 返回华为云控制台，选择服务列表>计算>镜像服务 IMS。 

 

步骤 3 点击创建私有镜像-整机镜像。 

 区域：北京四 

 创建方式：系统盘镜像 

 镜像源：云服务器，选择前面自己创建的云服务器 

 名称：ims-name（自定义） 
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步骤 4 点击新创建云服务器备份存储库，勾选刚才创建的 ECS云服务器，其他选择默认配
置； 

步骤 5 点击立即购买，确认配置后并提交。 
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步骤 6 返回创建私有镜像页面，选择新创建的云服务器备份存储库，点击立即创建。确认规
格配置并点击提交申请。 

步骤 7 等待镜像的状态为正常。镜像创建完成后可将云服务器开机。 

 

6.5.3 配置弹性伸缩 

步骤 1 返回华为云控制台，分别选择服务列表>计算>弹性伸缩 AS。 
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步骤 2 单击创建弹性伸缩配置。 

 

步骤 3 设置伸缩配置信息如下后，单击立即创建。 

注意点：镜像选择刚创建的系统盘镜像；安全组选择前面自己创建的安全组，不使用公网

IP。 
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步骤 4 点击立即创建后显示如下的伸缩配置。 

 

步骤 5 点击创建弹性伸缩组。 

 

步骤 6 设置服务选项信息如下后，单击立即创建。 
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步骤 7 单击查看伸缩策略。 
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步骤 8 单击添加伸缩策略。 

 设置 CPU最大值>=60%,增加一台弹性云服务器。 

 设置 CPU平均值<=20%，减少一台弹性云服务器。 
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步骤 9 稍等一会，返回弹性伸缩组，观察伸缩实例变化情况，来判断伸缩策略是否为已启
用。 

 

6.6 访问网站 

步骤 1 浏览器中输入 ELB弹性公网 IP地址: http://ELB-EIP/wordpress/，确认界面能否正常打
开。 

http://elb-eip/wordpress/
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以上实验完成了网站服务器级别的高可用性实践。 

6.7 资源监控 

步骤 1 资源监控查询 

步骤 2 返回华为云控制台，分别单击服务列表>管理和部署>云监控服务。 

 

步骤 3 在云监控服务界面，可以查看监控大屏信息。 



 

 

HCIA-Cloud Service V2.2实验指导手册 第 200页 
 

 

 

 

 

步骤 4 在云监控服务界面，可以查看业务的告警信息来进行及时处理故障。 
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步骤 5 云监控服务界面，也可以查看主机监控、云服务监控等信息，需要注意的是在进行主
机监控时需提前安装插件。 

6.8 删除资源 

6.8.1 删除 ECS 

步骤 1 选择需要删除的 ECS，并且进行删除。 
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6.8.2 删除 RDS 

步骤 1 进入华为云控制台，进入服务列表>数据库>云数据库 RDS。 

步骤 2 点击删除实例。 

 

6.8.3 删除镜像，删除云服务器备份存储库 

步骤 1 进入镜像服务控制台。删除私有镜像，单击是。 
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步骤 2 点击进入云备份控制台。删除创建的存储库，点击确定。 

 

6.8.4 删除 ELB 

步骤 1 进入网络控制台，点击进入创建的 ELB，点击后端服务器组内的 ECS，点击移除。
（若在删除 ECS时已将伸缩出来的实例删除，这里直接删除监听器） 

 

步骤 2 删除负载均衡器，点击删除，单击是。 
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6.8.5 删除弹性伸缩相关资源 

步骤 1 删除弹性伸缩组，点击删除，单击是。 

 

步骤 2 删除伸缩配置，点击删除，单击是。 

 

6.8.6 删除虚拟私有云相关资源 

步骤 1 进入网络控制台，在删除 VPC之前，先删除子网。 

        
步骤 2 删除安全组和 VPC。 
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 返回控制台，在全部区域资源查看确认所有购买资源全部删除。 

 

 

 


